МОДУЛЬ 5. СЕРВИС ТОЧНОГО ВРЕМЕНИ
До недавнего времени за синхронизацию времени отвечал демон ntpd. Он подключал сервер к пулу серверов NTP, что обеспечивало точное хронометрирование.
Теперь Ubuntu вместо ntpd по умолчанию использует timesyncd. Сервис timesyncd подключается к тем же серверам времени и работает примерно таким же образом.
Узнать состояние timesyncd позволяет команда timedatectl
Сервера для синхронизации здесь:
/etc/systemd/timesyncd.conf
Прежде чем установить ntpd, отключите timesyncd:
sudo timedatectl set-ntp no 
Узнать состояние timesyncd позволяет команда timedatectl
Убедитесь, что timesyncd отключился:
timedatectl
В выводе должна быть строка:
Network time on: no
Теперь можно установить ntp:
Подготовим Gate к роли сервера точного времени:
# apt install ntp
Смотрим конфиг файл, затем сотрем его содержимое:
# cat /etc/ntp.conf
# cat > /etc/ntp.conf
И добавляем туда сервера для синхронизации:
server 0.ru.pool.ntp.org
server 1.ru.pool.ntp.org
server 2.ru.pool.ntp.org
server 3.ru.pool.ntp.org

Перезапустим NTP сервер:
# service ntp restart
Проверим его статус:
# service ntp status
Через 5-10 минут проверяем: 
gate# ntpq -pn
Синхронизируем server с NTP сервером:
# vi /etc/systemd/timesyncd.conf
…
[Time]
NTP=gate.corpX.un
…
Проврка результатов синхронизации: 
# timedatectl status
# systemctl status systemd-timesyncd
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Файловые сервисы
Настройка SAMBA 
На Server
# apt install samba -y
Смотрим конфиг файл:
# cat /etc/samba/smb.conf
Создадим Публичный каталог доступный на чтение
Определим где будем хранить файлы:
# mkdir /var/samba
Что укажем в smb.conf
# useradd smb_user -m -s /usr/sbin/nologin
-----Пример файла smb.conf---------------------------------------------------------------
Секция [share] позволяет использовать обращение \\server\share 

[global]				
   unix charset = UTF-8	# Системная кодировка		
   dos charset = cp866			
   workgroup = CORPX
   security = user	
#   hosts allow = 192.168. X. 
   map to guest = Bad User 		
[share]					
   path = /var/samba			
   guest ok = yes				
   read only = no
   force user = smb_user	
от имени которого будут выполняться все операции с файлами, после того как клиент пройдет процедуру аутентификации и укажет действительный пароль. 
	
----------------------------------------------------------------------------------------------------------------------------------------
Делаем:
# :> /etc/samba/smb.conf
# vi /etc/samba/smb.conf
[global]
   unix charset = UTF-8
   dos charset = cp866
   workgroup = CORPX
   security = user
   map to guest = Bad User
[share]
   path = /var/samba
   guest ok = yes
   read only = no
   force user = smb_user
# chown -R smb_user /var/samba 	
# chmod 755 /var/samba
проверяем доступ с клиента Win XP к \\server.corpX.un\share
Создадим там папку и файл
Проверим результат:
# ls /var/samba
Управление учетными записями
Добавим на Server пользователей:
# useradd user2 -m -s /bin/bash

Задаем пароли (123)
# passwd user1
# passwd user2
Просмотр пользователей:
# getent passwd
# cat /etc/nsswitch.conf настраивает откуда брать пользователей.
Предоставление доступа к файловым ресурсам на основании пользовательских учетных записей.
Заведем одноименных пользователей на клиенте XP:
Net User User1 123 (зададим новый пароль)
Net User User2 123 /Add
Задача: организовать на сервере samba персональные каталоги для пользователей.
БД SAMBA связана с системной БД Unix
server# smbpasswd -a user1
server# smbpasswd -a user2
...
Посмотреть созданных пользователей можно:
server # pdbedit -w -L

Теперь избавляемся от гостевого доступа, редактируя наш конфиг:
# cat > /etc/samba/smb.conf
 [global]
        unix charset = UTF-8
        dos charset = cp866
        workgroup = CORPX
        security = user
[homes] 		
        read only = no
[share]
        path = /var/samba
        valid users = user1 user2
        read only = no
Проверяем, заходим на клиент Windows как user1 и по пути \\server.corpX.un\  видим папку user1 (она же home) и общую шару. Под user 2 увидим соотв. папки user2 (home)


сервер FTP:
# apt-get install proftpd -y
На клиенте Win XP в файловом проводнике набираем: 
# ftp://user1@server.corpX.un
Синтаксис:  ftp://login:password@host:port
Создадим файл на рабочем столе копируем файл на сервер FTP.
Проверим на сервере:
# ls ~user1
Организация анонимного доступа к ftp серверу
# cat /etc/proftpd/proftpd.conf
...
<Anonymous ~ftp>
   User                         ftp
   UserAlias                    anonymous ftp
   RequireValidShell            off
</Anonymous>
...
# mkdir /var/share/
chmod -R 777 /var/share/
# service proftpd restart

# cat /etc/proftpd/proftpd.conf
# Use this to jail all users in their homes
# DefaultRoot                   ~
DefaultRoot                     /var/share



Модуль 7. Сервис HTTP
WWW хостинг
Ставим веб-сервер на Server
# apt install apache2 -y
проверяем доступ с клиента Win: 
http://server.corpX.un
Формат протокол://узел.директория.файл
[Для ftp: протокол://логин:пароль@узел/]
Настройка сайтов
# find /etc/apache2 | wc -l
Сайты в каталоге sites-enabled
000-default.conf – сайт по-умолчанию
Пример модификации:
# mv /var/www/html/index.html .
# cp /etc/samba/smb.conf /var/www/html/
# cp /etc/network/interfaces /var/www/html/
проверяем с клиента Win: http://server.corpX.un

Интерфейс CGI 
# a2enmod cgid
# service apache2 restart
# cd /usr/lib/cgi-bin/
# vim test-cgi
------------------------------------------------------------------------------------------------------------------------------------------
#!/bin/sh
echo Content-type: text/plain
echo
echo Hello $REMOTE_ADDR
echo You type: $QUERY_STRING
env
------------------------------------------------------------------------------------------------------------------------------------------
# chmod 755 test-cgi
Проверяем с клиента Windows, вводим в веб-браузере:
http://server.corpX.un/cgi-bin/test-cgi
http://server.corpX.un/cgi-bin/test-cgi?qwerty

Модуль PHP
apt install libapache2-mod-php
ls /etc/apache2/mods-enabled/ | grep php
a2enmod php7.0
cat  > /etc/apache2/sites-available/mysite.conf
---------------------------------------------------------------------------------------------
<VirtualHost *:80>
     ServerName mysite.corpX.un
     DocumentRoot /var/www/mysite
<Directory /var/www/mysite>
    DirectoryIndex index.php
    AllowOverride All
</Directory>
# Дать доступ к файлам определенного типа:
#<FilesMatch "^\.ht">
   # Order allow,deny
    #Allow from all
    #Satisfy All
#</FilesMatch>
</VirtualHost>
---------------------------------------------------------------------------------------------

mkdir /var/www/mysite
a2ensite mysite
service apache2 reload
cat > /var/www/mysite/index.php
---------------------------------------------------------------------------------------------
<?php
      phpinfo();
  ?>
---------------------------------------------------------------------------------------------
service apache2 reload
cat >> /etc/bind/corpX.un
---------------------------------------------------------------------------------------------
mysite  CNAME   server
---------------------------------------------------------------------------------------------
rndc reload
Проверяем с клиента Windows, вводим в веб-браузере:
http:// mysite.corpX.un

публичный каталог через http:
Для публикации своего контента, пользователю достаточно создать в своем домашнем каталоге на сервере папку с названием public_html
С клиента Win пользователь подключается к своему домашнему каталогу и создает в нем папку public_html
Создаем на рабочем столе файл index.html с содержимым в 
<h1> </h1>
Функционал пользовательских каталогов в apache включается скриптом a2enmod:
Делаем:
# a2enmod userdir 			##создаст линк
# service apache2 restart
С клиента Win XP: http://server.corpX.un/~user1/
Через ftp://user1@server.corpX.un/public_html  выложим pict01.bmp
И для скачивания используем ссылку http://server.corpX.un/~user1/pict01.bmp

Задача: веб сервер должен быть доступен по имени www.corpX.un , а домашняя страница по имени домена (без www): corpX.un Пользовательские каталоги по user1.corpX.un
Создаем алиасы (cname) в dns и увеличиваем soa зоны:

$TTL    3h
@ SOA server. root.server. 1 1d 12h 1w 3h
@       IN      NS      ns.
         A       192.168.X.10
;         MX   1  server
;         MX   2  gate
ns      IN      A       192.168.X.10
gate    IN      A       192.168.X.1
server  IN      A       192.168.X.10
www      CNAME   server
user1    CNAME   server

# named-checkconf -z
# rndc reload
# nslookup -q=A corpX.un
Использование виртуальных хостов
 На одном адресе несколько сайтов
Сайты расположены здесь: ls /etc/apache2/sites-available/ 
и становятся доступными, как только скриптом a2ensite для них делается линк в /etc/apache2/sites-enabled
Создадим свой сайт:
[При обращении на адрес сервера по имени сайта, открывать связанную с ним страницу]
# vi /etc/apache2/sites-available/user1.conf
<VirtualHost *:80>
     ServerName user1.corpX.un
     DocumentRoot /home/user1/public_html
</VirtualHost>

root@server:~# a2ensite user1
# service apache2 reload
Вернем дефолтную станицу сайта апача:
# mv index.html /var/www/html/
# rm /var/www/html/smb.conf
# rm /var/www/html/interfaces
С клиента Win подключаемся по именам corpX.un, www.corpX.un, user1. corpX.un
Дополнение (опционально)
Лабораторная работа.
Упражнение 1. Установка и настройка Nginx в качестве реверсивного прокси.
root@gate:~# apt install nginx -y
root@gate:~# vi /etc/nginx/sites-available/default
# Default server configuration
#
server {
        listen 80 default_server;
        listen [::]:80 default_server;
# …….
server_name _;

        location / {
                # First attempt to serve request as file, then
                # as directory, then fall back to displaying a 404.
                try_files $uri $uri/ =404;
                proxy_pass http://192.168.X.10; # далее заменяется на proxy_pass http://cache-api/;
                proxy_set_header Host $host;
                proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
                proxy_set_header X-Real-IP $remote_addr;
        }
--------------------------------------------------------------------------------------------------------------------------------------
root@gate:~# service nginx restart

Упражнение 2. Настройка балансировки нагрузки
В начало конфига  бэкенды добавляются директивой upstream:
upstream cache-api {
    server 192.168.51.10:80;
    server 192.168.51.11:80;
}
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<h1><p align="center">Test SITE 1</p></h1>

