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Чудеса отладки сетей в linux

1.  ARP отвечает по любому интерфейсу
Лечим так: 
sysctl -w net.ipv4.conf.all.arp_filter = 1 
sysctl -w net.ipv4.conf.all.arp_ignore = 2 

https://www.kernel.org/doc/Documentation/networking/ip-sysctl.txt

2. Проверка обратного адреса. Если пакет пришел не с того интерфейса, на 
который указывает FIB (таблица маршрутизации), то пакет отбрасывается. При 
ассиметричном роутинге надо отключать (но только в таком случае!)

sysctl -w net.ipv4.conf.<интерфейс>.rp_filter = 2

3. По-умолчанию включена поддержка Zeroconf.

Лечим: 
echo NOZEROCONF=yes >> /etc/sysconfig/network

З.Ы. этот файл должен 
существовать, иначе 

не взлетит

https://www.kernel.org/doc/Documentation/networking/ip-sysctl.txt
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IP MTU / TCP MSS
В большинстве случаев имеется в виду IP MTU
Статья на тему: https://habr.com/post/226807/

https://habr.com/post/226807/
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IP MTU / TCP MSS

Ядро само определяет и запоминает PATH MTU (алгоритм PMTUD, 
потому и всегда DF установлен) для каждого элемента FIB 
Но иногда ему надо помогать.

1. Выставить MTU на интерфейсе 
2. Уменьшить TCP MSS 

iptables -I FORWARD -p tcp --tcp-flags SYN,RST SYN -j TCPMSS --clamp-mss-to-pmtu 

Вручную проверяем подбором значения размера пакета. Linux всегда ставит DF. 
ping -s <size>
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TCP Window Size / Window Scaling
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TCP Window Size / Window Scaling

На очень плохих каналах можно сразу 
отключить 
net.ipv4.tcp_window_scaling = 0

Косвено на window scaling влияет параметр 
/proc/sys/net/ipv4/tcp_rmem, который надо настраивать на 
системе

https://www.kernel.org/doc/Documentation/networking/ip-sysctl.txt 

https://www.kernel.org/doc/Documentation/networking/ip-sysctl.txt


Socket backlog
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/proc/sys/net/core/somaxconn - максимальное количество соединений в 
системе, оно же максимальный бек-лог 
/proc/sys/net/ipv4/tcp_max_syn_backlog - максимальное число 
одновременных попыток соединений

https://linux.die.net/man/2/listen

https://linux.die.net/man/2/listen


TIME_WAIT
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Период ожидания потерявшихся пакетов, когда сокет еще не закрыт. 
По-умолчанию = 2*MSL = 1 минута. На высоконагруженных системах 
можно уменьшить до 10-15 секунд, меньше не стоит. 
 
/proc/sys/net/ipv4/tcp_fin_timeout 

Если вы всё равно испытываете трудности, то стоит навесить еще 
адресов для приёма и обработки трафика 

Есть еще  
net.ipv4.tcp_tw_reuse = 0 - переиспользовать сокеты для исходящих 
соединений 

На балансировщиках стоит еще увеличить 
/proc/sys/net/ipv4/ip_local_port_range - диапазон портов, 
доступных для исходящих соединений.

https://vincent.bernat.im/en/blog/2014-tcp-time-wait-state-linux

https://vincent.bernat.im/en/blog/2014-tcp-time-wait-state-linux


Множественные таблицы роутинга 
(PBR, VRF-Lite)
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Отправляем пакет с того интерфейса, откуда он пришёл

ip route add table 2 default via 192.168.223.1 
ip rule add from 192.168.223.2 lookup 2

По умолчанию исходящие соединения пойдут по маршруту, 
указанному в основной таблице но мы и это поменяем, но в другой 
лекции



VLAN
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Перед администраторами linux и сетей очень часто возникает задача 
изоляции сегментов друг от друга. Их можно решить физическим 
разделением оборудования, но это не всегда приемлемо, т.к. количество 
портов ограничено, а стоимость оборудования не нулевая (и карт и 
свичей). На помощь приходят VLAN - они позволяют виртуализировать 
логические сети на одном оборудовании, как гипервизор позволяет 
запускать несколько виртуальных машин на одном компьютере.  
Существует несколько подходов к организации vlan на L2: 

- 802.1q (Vlan-tagging) 
- Port grouping 



dot1q
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Стандарт 802.1q приносит нам понятие режима порта: 
 - native/access 
 - trunk/tagged 
 - mixed 
 - native vlan 

Обычно сервера подключаются в access-режиме и тогда все прозрачно для 
администратора, но это дает возможности пользоваться vlan’ами. Полностью 
возможности технологии раскрываются, когда порт переводтися в trunk/tagged 
режим и появляется возможность получать несколько VLAN’ов по одному порту 
за счет добавления vlan-тега. Это требует дополнительной конфигурации, как 
со стороны оборудования, так и со стороны операционнной системы. 



dot1q
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Заголовок 802.1q размером 32 бита добавляется внутрь заголовка ethernet 
фрейма и увеличивает размер фрейма на 4 октета (32 бит), важно чтобы 
сетевое оборудование понимало это. Под идентификатор vlan’а выделено 12 
бит (max 4096).  

При посылке через vlan-интерфейс и передаче в родительский интерфейс к 
фрейму добавляется 802.1q заголовок и контрольная сумма фрейма 
пересчитывается. Это L2 информация, поэтому 802.1q это технология 2го 
уровня и не маршрутизируется. 

При приеме фрейма на интерфейс система смотрит наличие у него 802.1q 
заголовка и, если нету, отправляет его на физический интерфейс (native 
vlan), а если есть - в соответствующий vlan-интерфейс.  

VLAN для L3 называется IP-VPN и реализуется через технологию MPLS. 



dot1q
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Родительский интерфейс 
[root@Net-R0 network-scripts]# cat ifcfg-enp0s10 
ONBOOT=yes 
BOOTPROTO=none 
DEVICE=enp0s10 
NM_CONTROLLED=no 

Конфигурация vlan-интерфейса: 
[root@Net-R0 network-scripts]# cat ifcfg-enp0s10.2 
ONBOOT=yes 
VLAN=yes 
BOOTPROTO=static 
TYPE=Ethernet 
DEVICE=enp0s10.2 
NM_CONTROLLED=no 
IPADDR=172.16.2.1 
PREFIX=24



macvlan
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Множество mac-адресов на интерфейсе, под 
каждый - свой дочерний интерфейс

Конфигурация 
ip link add mymacvlan1 link eth0 type macvlan mode bridge 
ip link add mymacvlan2 link eth0 type macvlan mode bridge 
ip link set mymacvlan1 up 
ip link set mymacvlan1 up

https://sreeninet.wordpress.com/2016/05/29/macvlan-and-ipvlan

RH и CentOS не поддерживают из коробки такую технологию, но есть 
возможность написать собственный хук поднятия интерфейса 
 
/sbin/ifup-pre-local  
/sbin/ifdown-pre-local

https://sreeninet.wordpress.com/2016/05/29/macvlan-and-ipvlan


bonding
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Нужен для 
- обеспечения failover сетевых интерфейсов 
- увеличения пропускной способности

Важно понимать, что увеличения пропускной способности для одного 
соединения не будет!



bonding
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# name FT PERF LB-OUT LB-IN

0 balance-rr ✅ ✅ ✅ ❌

1 active/backup ✅ ❌ ❌ ❌

2 balance-xor ✅ ✅ ✅ ❌

3 broadcast ✅ ❌ ❌ ❌

4 802.3ad (LACP) ✅ ✅ ✅ ✅

5 balance-tlb ✅ ✅ ✅ ❌

6 balance-alb ✅ ✅ ✅ ✅ ?

Объединение сетевых интерфейсов. Есть различные режимы:
https://www.kernel.org/doc/Documentation/networking/bonding.txt

https://www.kernel.org/doc/Documentation/networking/bonding.txt


bonding
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# cat ifcfg-bond0 
DEVICE="bond0" 
ONBOOT=yes 
TYPE=Bond 
BONDING_MASTER=yes 
IPADDR=192.168.10.1 
PREFIX=24 
BOOTPROTO=static 
BONDING_OPTS="mode=1 
miimon=100" 

# cat ifcfg-enp0s9 
DEVICE=enp0s9 
ONBOOT=yes 
SLAVE=yes 
MASTER=bond0 
BOOTPROTO=none 

# cat ifcfg-enp0s10 
DEVICE=enp0s10 
ONBOOT=yes 
SLAVE=yes 
MASTER=bond0 
BOOTPROTO=none 



Спасибо
за внимание! 
 
Вопросы?


