
Онлайн-образование



Меня хорошо видно && слышно?
Ставьте        , если все хорошо 

Напишите в чат, если есть проблемы



Проверить, идет ли запись!



Утилиты для статического и динамического анализа 
защищенности веб-приложений: DAST/SAST/IAST

Колесников Александр



Активно участвуем 

Задаем вопросы в чат или голосом 

Off-topic обсуждаем в Slack #канал группы или #general 

Вопросы вижу в чате, могу ответить не сразу

Правила вебинара



Маршрут вебинара

DAST

SAST

IAST

Практика?



Цели

1 Разобрать основные типы приложений для поиска 
уязвимостей

2 Познакомиться с особенностями и ограничениями

Провести тесты3



SAST 
Static Application Security Testing



Одна программа не может исследовать другую 
программу!



Или может?



Теоретические ограничения

• Статическое тестирование возможно: 

• Фрагмент кода без циклов и рекурсии 

• Фрагмент с циклами или рекурсиями 
выход из которых не зависит от 
параметров 

• Условия выхода из цикла или рекурсии 
не превышают заданного порога
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Статическое тестирование приложений

• Сигнатурная проверка - набор правил, 
которые содержат примеры кода 

• Исследование модели выполнения кода - 
поиск входных параметров, которые 
вероятно могут привести к проблеме 

• Символическое исполнение - использование 
отдельного символического языка для 
представления работы программы. 
Позволяет исследовать на ряде параметров.
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DAST 
Dynamic Application Security Testing



Динамическое тестирование

• Проверка на основе вредоносных 
значений - отправление данных на 
развернутое приложение, регистрируются 
только падения и неопределенные 
состояния 

• Нет никаких меток, сенсоров для 
регистрации причин падения. Нужно 
проводить Root-case  анализ
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IAST 
Interactive Application Security Testing



Интерактивное тестирование приложений

• Тестирование может проводиться как с 
исходным кодом так и без. 

• Главное условие - наличие сенсоров, меток 
или другого механизма, который точно 
определяет проблему
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Инструменты для тестирования 
приложений



PVS Studio

• Статический сканер: 
• C 
• C++ 
• C# 
• Java
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https://www.viva64.com/en/pvs-studio/
https://www.viva64.com/en/pvs-studio/




SonarQube

• Сканирование исходников для большого 
количества языков программирования 

• SAST  

• Дополнительно можно попробовать 
провести тестирование потока исполнения
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https://docs.sonarqube.org/latest/analysis/languages/overview/
https://docs.sonarqube.org/latest/analysis/languages/overview/


Tenable

• Сканер общего назначения 

• Проводит тестирование сервисов по типу 
черного ящика 

• Проверяются как обычные приложения, 
так и web
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https://www.tenable.com
https://www.tenable.com


OpenVAS

• Сканер общего назначения 

• Проводит тестирование сервисов по типу 
черного ящика 

• Тестирование, которе больше похоже на 
Fuzzing
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https://www.openvas.org
https://www.openvas.org


Acunetix

• Сканер работает по типу черного ящика 

• Ориентирован на уязвимости для web-
сервисов
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https://www.acunetix.com
https://www.acunetix.com




Burp Suite

• Приложение для тестирований web 
приложений 

• Предоставляет возможность 
конфигурации приложений 

• Проверка без исходного кода
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https://portswigger.net/burp
https://portswigger.net/burp


OWASP ZAP

• Автоматический сканер 

• Ориентирован на web приложения 

• Проводит тестирование для заданного 
набора входных параметров
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https://owasp.org/www-project-zap/
https://owasp.org/www-project-zap/


Web Black box scanners 

• Тестирование приложений без исходного 
кода: 
• Nikto 
• Dirb 
• Dirbuster 
• wFuzz 
• w3af
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Спасибо за внимание! 
Приходите на следующие вебинары

Колесников Александр


