
Онлайн-образование



Проверить, идет ли запись!



Меня хорошо видно && слышно?
Ставьте        , если все хорошо
Напишите в чат, если есть проблемы
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Активно участвуем

Задаем вопрос в чат или голосом

Off-topic обсуждаем в Slack #канал группы или #general

Вопросы вижу в чате, могу ответить не сразу

Правила вебинара



План вебинара

1) HTTP Parameter Pollution 
2) SSTI 
3) CRLF 
4) SQLi



Цели вебинара

 1
Узнать методы противодействия2

Изучить атаки



Смысл | Зачем вам это уметь 

Создавать безопасные приложения1
Помогать создавать безопасные приложения2



Поехали



План вебинара

1) HTTP Parameter Pollution 
2) SSTI 
3) CRLF 
4) SQLi



HTTP Parameter Pollution

Согласно RFC3986 параметрами HTTP-запроса являются пары, состоящие из 
ключа и значения, разделенные символом =. Границы параметров в свою 
очередь определяются с помощью символов & и ;. Однако тот же стандарт не 
запрещает многократное использование одинаковых имен в HTTP-запросах.



HTTP Parameter Pollution



HTTP Parameter Pollution

Атаки на серверную часть: 

http://www.example.com/index.aspx?id=-1+UNION+SELECT+username,password+FROM+users–

http://www.example.com/index.aspx?id=-1+UNION+SELECT+username&id=password+FROM+users–

http://www.example.com/index.aspx?id=-1/*&id=*/UNION/*&id=*/SELECT/*&id=*/username&id=password/
*&id=*/FROM/*&id=*/users–



HTTP Parameter Pollution

Атаки на клиентскую часть: 

http://www.example.com/index.php?param=hpp%26action=edit



HTTP Parameter Pollution

Противодействие: 

- необходимо провести обширную и надлежащую проверку входных данных 



План вебинара

1) HTTP Parameter Pollution 
2) SSTI 
3) CRLF 
4) SQLi



SSTI

Атака внедрения, нацеленая на эксплуатацию уязвимостей шаблонизаторов, приводящая к удаленному  
выполнению кода, XSS и тд 



SSTI

$output = $twig->render($_GET['custom_email'], array("first_name" => $user.first_name) );



SSTI

$output = $twig->render($_GET['custom_email'], array("first_name" => $user.first_name) );

custom_email={{7*7}} 
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SSTI

$output = $twig->render($_GET['custom_email'], array("first_name" => $user.first_name) );

custom_email={{self}} 
Object of class 
__TwigTemplate_7ae62e582f8a35e5ea6cc639800ecf15b96c0d6f78db3538221c1145580ca4a5 could not be 
converted to string 



SSTI | Обнаружение

$output = $twig->render($_GET['smarty'], array("first_name" => $user.first_name) ); 

smarty=Hello

Ответ:

Hello



SSTI | Обнаружение

$output = $twig->render($_GET['smarty'], array("first_name" => $user.first_name) ); 

Ответ:

Hello 49 

smarty=Hello ${7*7}



SSTI | Идентификация



План вебинара

1) HTTP Parameter Pollution 
2) SSTI 
3) CRLF 
4) SQLi



CRLF

При атаке с использованием CRLF-инъекции злоумышленник вставляет 
символы возврата каретки и перевода строки в пользовательский ввод, 
чтобы обмануть сервер, веб-приложение или пользователя, заставив их 
подумать, что один объект завершен, а другой начат. Таким образом, 
последовательности CRLF не являются вредоносными символами, однако 
они могут использоваться для злонамеренных действий, для разделения 
HTTP-ответа и т. Д.



CRLF

Возможные последствия:

1) Подделка содержимого файлов (журналов логгирования)

2) HTTP Response splitting



CRLF | Внедрение в файл логгирования

123.123.123.123 - 08:15 - /index.php?page=home 

/index.php?page=home&%0d%0a127.0.0.1 - 08:15 - /index.php?page=home&restrictedaction=edit

123.123.123.123 - 08:15 - /index.php?page=home& 
127.0.0.1 - 08:15 - /index.php?page=home&restrictedaction=edit 

/index.php?page=home&restrictedaction=edit 



CRLF | HTTP Response splitting

- XSS
- Внедрение своих заголовков (Обход SOP, внедрение кук и тд)



CRLF | HTTP Response splitting



CRLF | HTTP Response splitting



План вебинара

1) HTTP Parameter Pollution 
2) SSTI 
3) CRLF 
4) SQLi



SQLi

SQL-инъекция - это атака, эксплуатирующая недостатки санитизации пользовательского ввода, 

приводящая ко внедрению SQL команд в SQL выражения веб-приложения. 



Уязвимые параметры 



Насколько опасны инъекции

- Читать файловую систему

- Выполнять команды операционной системы

- Загружать шелл 

- Манипулировать содержимым базы и так далее.



Классификация

• In-band

• Out-of-band

• Error-based

• Boolean-based

• Blind



Error-based



Boolean-based



Blind



Пример 1



Пример 1



Пример 2



Пример 2



Пример 2



Пример 2



Пример 2



Откуда уязвимости?

1) Недостаточный уровень абстракции

2) Плохое качество санитизации



Как бороться?

1) Внедрить правильную санитизацию ввода

2) Использовать prepared statements



Prepared statements 

$stmt = $conn->prepare("INSERT INTO MyGuests (firstname, lastname, email) VALUES (?, ?, ?)»); 

$stmt->bind_param("sss", $firstname, $lastname, $email); 

$firstname = "John"; 
$lastname = "Doe"; 
$email = "john@example.com"; 
$stmt->execute(); 

$firstname = "Mary"; 
$lastname = "Moe"; 
$email = "mary@example.com"; 
$stmt->execute();



Рефлексия

?

С какими основными мыслями и инсайтами 
уходите  с вебинара?

Достигли ли вы цели вебинара? 



Следующий вебинар

21.08

Ссылка на вебинар будет в ЛК за 15 минут

Тема: Уязвимсоти класса: ServerSide Request Forgery, Subdomain Takeover

Обязательный 
материал обозначен 
красной лентой

Материалы к занятию 
в ЛК — можно 
изучать



Список материалов для изучения

1) https://www.youtube.com/watch?v=QVZBl8yxVX0&feature=youtu.be 
2) https://www.netsparker.com/blog/web-security/crlf-http-header/ 
3) https://medium.com/cyberverse/crlf-injection-playbook-472c67f1cb46 
4) https://owasp.org/www-community/vulnerabilities/CRLF_Injection 
5) https://ru.wikipedia.org/wiki/Внедрение_SQL-кода 
6) https://habr.com/ru/post/148151/ 
7)

https://www.youtube.com/watch?v=QVZBl8yxVX0&feature=youtu.be
https://www.netsparker.com/blog/web-security/crlf-http-header/
https://medium.com/cyberverse/crlf-injection-playbook-472c67f1cb46
https://owasp.org/www-community/vulnerabilities/CRLF_Injection
https://ru.wikipedia.org/wiki/%D0%92%D0%BD%D0%B5%D0%B4%D1%80%D0%B5%D0%BD%D0%B8%D0%B5_SQL-%D0%BA%D0%BE%D0%B4%D0%B0
https://habr.com/ru/post/148151/
https://www.youtube.com/watch?v=QVZBl8yxVX0&feature=youtu.be
https://www.netsparker.com/blog/web-security/crlf-http-header/
https://medium.com/cyberverse/crlf-injection-playbook-472c67f1cb46
https://owasp.org/www-community/vulnerabilities/CRLF_Injection
https://ru.wikipedia.org/wiki/%D0%92%D0%BD%D0%B5%D0%B4%D1%80%D0%B5%D0%BD%D0%B8%D0%B5_SQL-%D0%BA%D0%BE%D0%B4%D0%B0
https://habr.com/ru/post/148151/


Заполните, пожалуйста,
опрос о занятии по ссылке в чате



Спасибо за внимание! 
Приходите на следующие вебинары

фото

Пархомец Павел

Специалист по тестированию на проникновение

Awillix LLC
tg: @gremlin_97


