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Не забудь включить запись!Не забудь включить запись!
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ПланПлан

Docker

OCI

CRI

Обзор runtime

Сборка образов внутри контейнеров
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Kubernetes and runtimesKubernetes and runtimes
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Kubernetes and runtimesKubernetes and runtimes

Kubernets Runtimes

k8s API Pod container lifecycle (start, stop, delete)

Storage Image management (pull, status)

Networking (CNI) Status

Healthchecks Container interactions (exec, log)

Placement

...
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DockerDocker

Появился в 2013 году

Представляет удобную обертку

над технологиями linux

(namespaces, cgroups, etc.)

На ранних этапах развития был

монолитным приложением
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OCI (Open Container Initiative)OCI (Open Container Initiative)

Две спецификации:

 - что такое контейнер

 - как запустить контейнер

Runtime Specification

Image Specification
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https://github.com/opencontainers/runtime-spec/blob/master/spec.md
https://github.com/opencontainers/image-spec/blob/master/spec.md
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OCI (Open Container Initiative)OCI (Open Container Initiative)
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OCI (Open Container Initiative)OCI (Open Container Initiative)

Процесс запуска контейнераПроцесс запуска контейнера

1. Загрузка OCI совместимого образа

2. Распаковка образа в OCI bundle

3. Запуск контейнера из bundle
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Архитектура DockerАрхитектура Docker
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Docker clientDocker client

The Docker client (docker) is the primary way that many Docker
users interact with Docker. When you use commands such as
docker run, the client sends these commands to dockerd, which
carries them out. The docker command uses the Docker API. The
Docker client can communicate with more than one daemon.
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Docker daemonDocker daemon

The Docker daemon (dockerd) listens for Docker API requests
and manages Docker objects such as images, containers,
networks, and volumes. A daemon can also communicate with
other daemons to manage Docker services.
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ContainerdContainerd

Часть, вынесенная из монолитного Docker и отвечающая за

управление жизненным циклом контейнеров (pull/push, run, stop)

Создавалась для управления сторонними системами, такими как

k8s (взаимодействие с containerd напрямую через cli не является

целевой моделью)

Поддерживает CRI*
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ContainerdContainerd

Упрощая, задача containerd состоит в следующем:

1. Получение образа контейнера из registry

2. Распаковка его в OCI bundle

3. Запуск данного OCI bundle

4. Контроль состояния запущенного контейнера
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ctrctr

CLI-утилита для дебага containerd

Не поддерживается официально, но устанавливается в комплекте

с Docker и containerd
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Containerd-shimContainerd-shim

Позволяет runc завершиться непосредственно после старта

контейнера (daemonless containers)

Поддерживает файловые дескрипторы даже в случае остановки

containerd/dockerd
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runcrunc

CLI утилита для запуска контейнеров в соответствии со
спецификацией OCI

Что надо, чтобы запустить контейнер:

rootfs контейнера

 - спецификация

rootfs + config.json = 

config.json

OCI bundle
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https://github.com/opencontainers/runtime-spec/blob/master/config.md
https://github.com/opencontainers/runtime-spec/blob/master/bundle.md
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Демо. ЗапускаемДемо. Запускаем
контейнер при помощиконтейнер при помощи
runcrunc
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Container Runtime Interface (CRI)Container Runtime Interface (CRI)

До CRIДо CRI

Сложно добавлять новые runtime при необходимости

Сложно поддерживать совместимость runtime и kubelet

Разработчики runtime должны фокусироваться на архитектуре

kubelet

Docker and rkt were integrated directly and deeply into the
kubelet source code through an internal and volatile interface.
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Container Runtime Interface (CRI)Container Runtime Interface (CRI)

gRPC

Client (kubelet) - Server (runtime) model

Plug & Play
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Container Runtime Interface (CRI)Container Runtime Interface (CRI)

Процесс запуска pod на хостеПроцесс запуска pod на хосте

Создание PodSandbox - изолированного окружения для запуска
pod. Оно обладает следующими характеристиками:

Изоляция - обеспечивается при помощи linux namespaces или

виртуализации

Спецификация используемых ресурсов - PodSandbox должен

реализовывать требования и ограничения ресурсов на уровне

pod (например, с использованием cgroups)
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Container Runtime Interface (CRI)Container Runtime Interface (CRI)

Процесс создания podПроцесс создания pod

kubelet

PodSandbox

pause

PodSandbox

pause app

runtime

RunPodSandbox CRI CreateContainer
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Container Runtime Interface (CRI)Container Runtime Interface (CRI)

Операции с PodSandbox

type PodSandboxManager interface {
    // RunPodSandbox creates and starts a pod-level sandbox. Runtimes should ensure
    // the sandbox is in ready state.
    RunPodSandbox(config *runtimeapi.PodSandboxConfig, runtimeHandler string) (string, error)
    // StopPodSandbox stops the sandbox. If there are any running containers in the
    // sandbox, they should be force terminated.
    StopPodSandbox(podSandboxID string) error
    // RemovePodSandbox removes the sandbox. If there are running containers in the
    // sandbox, they should be forcibly removed.
    RemovePodSandbox(podSandboxID string) error
    // PodSandboxStatus returns the Status of the PodSandbox.
    PodSandboxStatus(podSandboxID string) (*runtimeapi.PodSandboxStatus, error)
    // ListPodSandbox returns a list of Sandbox.
    ListPodSandbox(filter *runtimeapi.PodSandboxFilter) ([]*runtimeapi.PodSandbox, error)
    // PortForward prepares a streaming endpoint to forward ports from a PodSandbox, and 
returns the address.
    PortForward(*runtimeapi.PortForwardRequest) (*runtimeapi.PortForwardResponse, error)
}

1
2
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Container Runtime Interface (CRI)Container Runtime Interface (CRI)

Операции над контейнерами в PodSandbox

type ContainerManager interface {
    CreateContainer(podSandboxID string, config *runtimeapi.ContainerConfig, sandboxConfig 
*runtimeapi.PodSandboxConfig) (string, error)
    StartContainer(containerID string) error
    StopContainer(containerID string, timeout int64) error
    RemoveContainer(containerID string) error
    ListContainers(filter *runtimeapi.ContainerFilter) ([]*runtimeapi.Container, error)
    ContainerStatus(containerID string) (*runtimeapi.ContainerStatus, error)
    UpdateContainerResources(containerID string, resources 
*runtimeapi.LinuxContainerResources) error
    ExecSync(containerID string, cmd []string, timeout time.Duration) (stdout []byte, stderr 
[]byte, err error)
    Exec(*runtimeapi.ExecRequest) (*runtimeapi.ExecResponse, error)
    Attach(req *runtimeapi.AttachRequest) (*runtimeapi.AttachResponse, error)
    ReopenContainerLog(ContainerID string) error
}
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Container Runtime Interface (CRI)Container Runtime Interface (CRI)
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RuntimesRuntimes
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DockerDocker

Первый runtime в k8s

Наиболее популярен на текущий момент

Включает в себя containerd, но взаимодействие с CRI

реализовано через dockershim (часть kubelet)

8 . 2



Избавляем бизнес от ИТ-зависимости

ContainerdContainerd

Продукт от компании Docker

Возможно подключение в GKE в beta режиме

Входит в состав Docker

Содержит имплементацию CRI - cri-containerd
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ContainerdContainerd

Graduated («выпускники») — проекты с коммитерами хотя бы из двух организаций,
бейджем соответствия лучшим практикам CII (Core Infrastructure Initiative), принятым
CNCF Code of Conduct, ясно определённой схемой управления и принятия коммитов,
публичным списком пользователей и, конечно, положительным исходом
соответствующего голосования технического комитета CNCF.
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ContainerdContainerd

Взаимодействие kubelet и containerdВзаимодействие kubelet и containerd
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Docker vs ContainerdDocker vs Containerd
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Docker vs ContainerdDocker vs Containerd
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Docker vs ContainerdDocker vs Containerd
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CRI-OCRI-O

Имплементация CRI-совместимого runtime от компании Redhat

Официально поддерживает runc и kata контейнеры, но можно

подключить любой OCI совместимый runtime

Используется в OpenShift 4.x по умолчанию

Релизный цикл аналогичен релизному циклу k8s:
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CRI-OCRI-O

Архитектура CRI-OАрхитектура CRI-O
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Docker vs Containerd vs CRI-ODocker vs Containerd vs CRI-O

Время перехода 105 pod nginx в состояние "Running" (образ
предварительно выкачан на ноды):

Runtime Старт первого pod Старт последнего pod

Docker 67 секунд 109 секунд

Containerd 36 секунд 98 секунд

CRI-O 28 секунд 80 секунд
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Docker vs Containerd vs CRI-O (CPU/RAM)Docker vs Containerd vs CRI-O (CPU/RAM)

Docker:

Containerd:

CRI-O:

How Container Runtimes matter in Kubernetes
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https://events.linuxfoundation.org/wp-content/uploads/2017/11/How-Container-Runtime-Matters-in-Kubernetes_-OSS-Kunal-Kushwaha.pdf
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Демо. СравниваемДемо. Сравниваем
производительностьпроизводительность
runtimeruntime
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PodmanPodman

alias docker=podmanalias docker=podman
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PodmanPodman

Часть контейнерной экосистемы RedHat

Помогает перейти на k8s

Оперирует как контейнерами, так и pod'ами

Daemonless and rootless

8 . 15
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Rootless DockerRootless Docker

Функционал добавлен в релизе 19.03.0

PR

Katakoda

Описание

Дополнение

8 . 16

https://github.com/moby/moby/pull/38050
https://www.katacoda.com/courses/docker/rootless
https://medium.com/@tonistiigi/experimenting-with-rootless-docker-416c9ad8c0d6
https://hub.packtpub.com/docker-19-03-introduces-an-experimental-rootless-docker-mode-that-helps-mitigate-vulnerabilities-by-hardening-the-docker-daemon/
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Демо. ЗапускаемДемо. Запускаем
контейнеры в Podmanконтейнеры в Podman
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Kata ContainersKata Containers

The agility of containers, the security of VMsThe agility of containers, the security of VMs

Легковесные виртуальные

машины на основе QEMU/KVM

или AWS Firecracker*

OCI compatible

CRI-O/Containerd compatible

Подходит для запуска

недоверенных сервисов
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Kata ContainersKata Containers

Контейнеры и виртуальные машиныКонтейнеры и виртуальные машины

8 . 19



Избавляем бизнес от ИТ-зависимости

Kata ContainersKata Containers
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Демо. ЗапускаемДемо. Запускаем
контейнеры (ВМ) в Kataконтейнеры (ВМ) в Kata
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AWS FirecrackerAWS Firecracker
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RuntimesRuntimes

gVisor

Singularity

Nabla

...
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Container Runtimes usageContainer Runtimes usage

The State of Container and Kubernetes Security. Spring 2019
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Сборка образов внутриСборка образов внутри
контейнеровконтейнеров
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Docker in Docker (dind)Docker in Docker (dind)

Docker Engine

Privileged*

Bind Mount /var/lib/docker*

Using Docker-in-Docker for your CI or testing environment?
Think twice. 2015

Towards unprivileged container builds

9 . 2

https://jpetazzo.github.io/2015/09/03/do-not-use-docker-in-docker-for-ci/
https://kinvolk.io/blog/2018/04/towards-unprivileged-container-builds/
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Socket MountSocket Mount

Docker-cli

Использование Dockerd хоста

Стандартный* и наиболее широко используемый способ на

текущий момент (но не в GitLab CI)

docker run -ti -v /var/run/docker.sock:/var/run/docker.sock docker:stable
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BuildahBuildah

Часть контейнерной экосистемы RedHat

Свой способ описания сборки, но поддерживается Dockerfiles

Не требует Docker

Используется в OpenShift 4.x
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BuildahBuildah

Не позволяет собирать образы внутри контейнеров без

повышения привилегий (необходимо создание user namespace)

'overlay' is not supported over overlayfs (решается запуском с

ключом --storage-driver=vfs)

Встроен в Podman, но может использоваться как отдельный

инструмент
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KanikoKaniko

Сборка образа без Docker Daemon

Не требует повышения привилегий

Рекомендуется запуск из заранее собранного образа

gcr.io/kaniko-project/executor

Отлично подходит для CI-агента сборщика

Поддержка кеширования*

9 . 6



Избавляем бизнес от ИТ-зависимости

Демо. Собираем DockerДемо. Собираем Docker
образ в Kanikoобраз в Kaniko
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Время для ваших вопросов!Время для ваших вопросов!

Спасибо за внимание!Спасибо за внимание!
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