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ПланПлан

Жизненный цикл артефакта

Хранение артефактов

Registry

Security

DEMO
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Жизненный цикл артефактаЖизненный цикл артефакта

АртефактАртефакт

это любой созданный искусственно элемент программной

системы
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Жизненный цикл артефактаЖизненный цикл артефакта

Создание

Тестирование

Различного рода проверки

Эксплуатация

Обновление

Удаление
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Артефакты и CI/CDАртефакты и CI/CD

Нужно ли проводить проверки безопасности вНужно ли проводить проверки безопасности в
пайплайне?пайплайне?
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Артефакты и CI/CDАртефакты и CI/CD

В каком именно месте расположить проверкиВ каком именно месте расположить проверки
безопасности?безопасности?
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Артефакты и CI/CDАртефакты и CI/CD

Типы образовТипы образов

Образы готовые для развертывания в production окружении

Образы с различными debug инструментами
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Хранение артефактовХранение артефактов

"Боевые" сервера

Файл сервера

Флэшки ^_^

Специализированные хранилища
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Хранение артефактовХранение артефактов
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Хранение артефактовХранение артефактов

Google Container RegistryGoogle Container Registry
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Хранение артефактов: GCRХранение артефактов: GCR

Безопасное, приватное Docker registry

Сборка и развертывание в автоматическом режиме

Встроенное сканирование уязвимостей

Блокировка потенциально опасных образов

Нативная поддержка докера

Быстрый и высокодоступный

Поддержка триггеров

API сканирования уязвимостей
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Хранение артефактов: GCRХранение артефактов: GCR

Избавляем бизнес от ИТ-зависимости

12



Хранение артефактов: GCRХранение артефактов: GCR
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Хранение артефактов: GCRХранение артефактов: GCR
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Хранение артефактовХранение артефактов

Amazon Elastic Container RegistryAmazon Elastic Container Registry
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Хранение артефактов: ECRХранение артефактов: ECR

Полностью управляемое хранилище

Высокая доступность

Безопасность
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Хранение артефактов: ECRХранение артефактов: ECR

Amazon ECR offers new customers 500MB-month of storage for one year.
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Хранение артефактов: Docker EnterpriseХранение артефактов: Docker Enterprise
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Хранение артефактов: Docker EnterpriseХранение артефактов: Docker Enterprise

Компоненты входящие в поставкуКомпоненты входящие в поставку

Docker Desktop Enterprise

Docker Application

Docker Kubernetes Service (DKS)

Lifecycle Automation Tools
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Хранение артефактов: QuayХранение артефактов: Quay
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Хранение артефактов: QuayХранение артефактов: Quay

Автоматические билды

Сканирование безопасности

Геораспределенная репликация

Security vulnerability detection integration

Continuous garbage collection

Torrent distribution ^_^

Поддержка манифестов для различных архитектур
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Хранение артефактов: HarborХранение артефактов: Harbor
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Хранение артефактов: HarborХранение артефактов: Harbor

Multi-tenant

Расширенный API и Web UI

 Репликация образов между инстансами Harbor

RBAC

Анализ безопасности и уязвимостей

Подпись образов и проверка
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Хранение артефактов: HarborХранение артефактов: Harbor

Квоты для проектовКвоты для проектов
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Хранение артефактов: HarborХранение артефактов: Harbor

Очистка мусораОчистка мусора
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Хранение артефактов: HarborХранение артефактов: Harbor

Создание правил репликацииСоздание правил репликации
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Хранение артефактов: HarborХранение артефактов: Harbor

Создание entrypointСоздание entrypoint
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Хранение артефактов: HarborХранение артефактов: Harbor

Настройка проектовНастройка проектов
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Хранение артефактов: HarborХранение артефактов: Harbor

Результаты сканирования образаРезультаты сканирования образа
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Хранение артефактов: HarborХранение артефактов: Harbor

Результаты сканирования образаРезультаты сканирования образа
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Хранение артефактов: AnchoreХранение артефактов: Anchore
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Хранение артефактов: AnchoreХранение артефактов: Anchore

Анализ образов

Управление на основе политик

Оповещения

Интеграция с системами CI/CD

Высокая кастомизация

Оркестрация
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Хранение артефактов: AnchoreХранение артефактов: Anchore

Сканирование уязвимостей

Сканирование на наличие чувствительных данных

Выявление всех известных пакетов ОС

Сканирование 3d-party libraries

Whitelist

Blacklist

Проверка Dockerfile

Другие проверки ^_^
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Хранение артефактов: ArtifactoryХранение артефактов: Artifactory
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Хранение артефактов: ArtifactoryХранение артефактов: Artifactory

Автоматизация и интеграция с большинством систем CI

Высокая доступность

Репликация

Восстановление в случае аварии

Расширяемость

Внешнии хранилища (Filestore Sharding, Checksum-based Storage,

Hybrid, Redundancy)

Поддержка
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Хранение артефактов: ArtifactoryХранение артефактов: Artifactory
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Хранение артефактов: Nexus RepositoryХранение артефактов: Nexus Repository
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Хранение артефактов: Nexus RepositoryХранение артефактов: Nexus Repository
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Хранение артефактов: Nexus RepositoryХранение артефактов: Nexus Repository

Поддержка всех популярных форматов

Расширенная поддержка Java (JVM)

Поддержка доплнительных инструментов (Ansible, Docker, Chef,

etc.)

Безопасность

Repository Health Check (RHC)

Сканирование на безопасность и лицензионную чистоту

Интеграция с LDAP, Atlassian Crowd, etc.
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Security: ClairSecurity: Clair

Избавляем бизнес от ИТ-зависимости
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Security: ClairSecurity: Clair

REST API

Статический анализ на уязвимости

HTML отчеты
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Security: ClairSecurity: Clair

Избавляем бизнес от ИТ-зависимости

42



Security: SnykSecurity: Snyk
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Security: SnykSecurity: Snyk

Интеграция с Git

Ингтеграция с инструментами CI/CD

Сканирование в удаленных реджестри (Scan image stored in ECR,

Artifactory)

BOM report

Copyright info

Поддерживаемые языки (Java, Python, Net, Ruby, JS)
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Security: SnykSecurity: Snyk

Ссылка
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https://snyk.io/test/npm/angular-architecture-graph?severity=high&severity=medium&severity=low&policy=open


Security: SnykSecurity: Snyk

 dependancy_scanning: 
  image: node:latest 
  stage: test 
  script: 
 # Install npm, snyk, and snyk-to-html 
 - npm install -g npm@latest 
 - npm install -g snyk 
 - npm install snyk-to-html -g 
 # Run snyk help, snyk auth, snyk monitor, snyk test to break build and out report 
 - snyk --help 
 - snyk auth $SNYK_TOKEN 
 - snyk monitor --project-name=goof-gitlab 
 - snyk test --json | snyk-to-html -o snyk_results.html 
 
  # Output report 
  artifacts: 
 when: always 
 paths:  
 
- snyk_results.html
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Security: XraySecurity: Xray
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Security: XraySecurity: Xray

Универсальных инструмент для различных артефактов

Высокая расширяемость

Нативная поддержка Artifactory

Готовая цепочка поставки артефактов

Платная поддержка
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Security: XraySecurity: Xray
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Security: TrivySecurity: Trivy
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Security: TrivySecurity: Trivy

Обнаружение комплексных уязвимостей

Простота использования и простота установки

Высокая точность

DevSecOps ^_^
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Security: TrivySecurity: Trivy
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Security: SonarqubeSecurity: Sonarqube
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Security: SonarqubeSecurity: Sonarqube

Поддержка языков (Kotlin, Scala, Ruby, Golang, etc.)

Code Reliability

Technical Debt

Безопасность
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Security: NotarySecurity: Notary
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Security: TUFSecurity: TUF
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Security: PortierisSecurity: Portieris
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Security: PortierisSecurity: Portieris

IBM Cloud Container Registry

Quay.io

Docker Hub
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Security: PortierisSecurity: Portieris

apiVersion: securityenforcement.admission.cloud.ibm.com/v1beta1
kind: ImagePolicy
metadata:
  name: allow-custom
spec:
   repositories:
    - name: "icr.io/*"
      policy:
        trust:
          enabled: true
          trustServer: "https://icr.io:4443" # Optional, custom trust server for 
repository
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Избавляем бизнес от ИТ-зависимости

Security: Binary Authorization for GKESecurity: Binary Authorization for GKE
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