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Меня хорошо 
слышно && видно? 

Напишите в чат, если есть проблемы!
Ставьте       если все хорошо+
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Цель занятия

1. Научиться модифицировать данные 
передаваемые по сети 

2. Освоить основные подходы к 
фильтрации трафика 

3. Закрепить полученные навыки на 
практике 



Исследование 
трафика
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Ответы на вопросы 



Система фильтров

Фильтры: 

1. Меню расположено над окном со 
списком пакетов 

2. Само меню предоставляет 
возможность получить весь список 
фильтров 

3. Возможно создание фильтров для 
быстрого доступа 



Сложные фильтры

Допустимые символы в выражениях: 

Операторы сравнения: ==, !=, <, >, >=, <= 
Логические операторы: or, and, xor, not 

Пример фильтра: tcp.port==80 || udp.port == 80 

WireShark поддерживает сложные фильтры. Фильтры организуются в 
последовательность логических выражений.



 Модификация 
пакетов
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Описание

• Фреймворк на Python 

• Имеет интерактивную оболочку 

• Поддерживает более 300 протоколов 

• Позволяет проводить некоторые 
атаки прямо из коробки 

Дополнительные бонусы: 

• 90% кода уже написано за 
программиста 

• Присутствует функционал фаззера 

• Может работать с любым типом сети 



Основные команды

help() - получение информации по объектру в скобках 
ls() - список поддерживаемых протоколов 
lsc() - список готовых функций

Команды, которые позволяют изучить набор функций и освоиться с окружением



Создание пакета и кастомизация полей заголовка



Создание пакетов и 
отправка: 
TCP, UDP, ICMP, ARP
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ARP Poison
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Александр Колесников



Спасибо 
за внимание!


