
Использование Responder 

Responder - универсальная утилита , которая 
используется для тестирования безопасности 
внутренней сети.


Состав лабораторного стенда: 
1. Kali Linux - машина атакующего

2. Windows 7 или 10 - машина жертвы (можно только 

одну включить)


Темы лабораторной: 
1. Responder в режиме прослушивания

2. Http атаки

3. Сбор информации о хостах в сети


№1 Responder в режиме прослушивания: 
 Режим называется на самом деле analyze - в нем, 
Responder просто собирает всю информацию из сети и 
представляет в том виде, который можно использовать 
в последующих атаках.


Команда для запуска режима: responder -A -I eth0




 Пример вывода:


 


Действия машины жертвы: 
1. Открыть Браузер и перейти по любому URL. 

Понаблюдать, какая информация попадает на экран 
Responder.


2. Обратиться к несуществующей сетевой общей 
директории : открыть explorer.exe и ввести                      
\\server\share


№2 Атака HTTP Auth 

Команда для запуска режима: responder -b -I eth0


Действия машины жертвы:

1. Открыть любой браузер , набрать ht tp : / /

thisistest.site

2. Ввести любую последовательность логина и пароля.


Пример вывода Responder:


http://thisistest.site
http://thisistest.site




№3 Сбор информации о хосте в сети 

Команда для запуска режима: responder -f -I eth0


Действия машины жертвы: 
1. Открыть explorer.exe, перейти в директорию \\test


Пример вывода Responder: 


