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Меня хорошо 
слышно && видно? 

Напишите в чат, если есть проблемы!
Ставьте       если все хорошо+



Содержание

• Burp Suite - основные команды 
• Эксплуатация и поиск: 
• Sqli 
• XXE 
• NoSQL 
• SSTi
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Основной инструмент

• Основной инструмент при 
тестировании web-приложений 

• Включает в себя: 

• Proxy 

• Intruder 

• Repeater 

• Sequencer 

• Инструменты для 
декодирования и сравнения 
запросов 

• Есть возможность расширения 
функционала 

• Документация

https://portswigger.net/burp/documentation
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Насколько опасны данные?

• Возникает при неправильной 
обработке пользовательского ввода 

• Возможна при: 

• Неверной конфигурации сервера 
бд 

• Наличии неверной процедуры 
формирования запроса в базу 

• Присутствует как в обычных 
приложениях, так и в web
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Безобидный XML

• Уязвимость, которая находится в 
парсеке формата файла 

• Самые популярные уязвимости: 

• XXE 

• XPath 

• Billion of laughs 

• Что можно сделать: 

• Прочитать файл 

• Вызвать команду
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 Снова данные

• NOSql отличная от реляционной 
архитектуры баз 

• Так же включает в себя 
специальный порядок выполнения 
команд 

• Практически всегда выдает доступ 
без авторизации =)
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Сервер не знает что делать

• Уязвимость, которая возникает в 
«песочницах пользовательского 
интерфейса» 

• Инжект специальный символов 
может привести к RCE 

• Подвержены все языки, на которых 
пишутся FrameWork` и для создания 
динамического пользовательского 
интерфейса



Тестирование 
сервисов
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Спасибо 
за внимание!


