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Меня хорошо 
слышно && видно? 

Напишите в чат, если есть проблемы!
Ставьте       если все хорошо+
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OSINT

Разведка по открытым источникам 

Применяется для первоначального сбора 
информации о цели тестирования 

Выполняется, обычно, без контакта с 
инфраструктурой цели 

Может быть автоматизирована 

 Что можно искать: 

https://osintframework.com 

https://osintcurio.us 

https://osintframework.com
https://osintcurio.us


Что ищем?

Общие данные: 

• Сервисы 

• Сотрудники 

• Оборудование 

• Геоданные 

• Расписание работы 

• Направления (специализация цели) 

• Общая информация о цели

Что нужно: 

• Email 

• Service list 

• Port list 

• Prog versions 

• Device info 

• Used Technologies 

• Cert Info



Online сервисы
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Сервисы для поиска общей информации

• https://censys.io/register 

• https://www.shodan.io 

• https://www.robtex.com

https://censys.io/register
https://www.shodan.io
https://www.robtex.com


Offline
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Maltego

Приложение для графического 
представления информации 

Основные цели для использования: 

• Наглядное представление 
большого количества данных 

• Поиск скрытых связей
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Спасибо 
за внимание!


