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CopepXxaHue

* NoSQL injection
* Code Review

* PHP wrappers

* ATorn mopynsa

* [lpakTnKa 1 YA3BUMOCTMU:

* NoSQli
* PHP Wrappers
* Code review



NoSQL injection



No SQL OTUS

+ basbl faHHbIX, B KOTOPbIX HeT SQL
3arnpocos

* Kakue 6biBaloT:
+ MongoDB
« CouchDB

.
« MemCached @%% \/S @ i

va:
« XpaHeHue 60/bLIMX 06BHEMOB SQL NOSQL

JlaHHbIX

+ Kakue 0co6eHHOCTHU eCTb:

* HeT cTaHAapTHOro MexaHn3ma
ayTeHTMdUKaLum

« HeT obLlero mexaHnama paboTbl C
6azamu



No SQL Injection

+ MakcumanbHo TpUBUaAJIbHaA aTaKa

« CtaHpapTHble 3anpochbl:
» Sgt
- Sne
- Sregex
 Swhere

 Kakue 0co6eHHOCTHU eCThb:

« 3anpocbl Hago ¢popmaTMpoBaTh B
JSON

OTUS

Web Application
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Code Review



TecTupoBaHue NPUIOXKEHUN C UCXOAHBIM KOAOM

° OnpenenuTb yA3BUMbI€ TOYKMNU:

« PaboTta c dpannamu
« PaboTa c napcepammu

« PaboTta c komnunaTopamu

« ChopmMmupoBaTb TeCT-Keuc:
« OTnpaBuUTb 3anpoc
« ChopmupoBaTtb pann

* [logMeHUTb LWabnoH

T—l”ne OnmLy VALid Me ASURE Men/ T

OF Code QUALITY: WTFs]Qiuwx—e_

=1

wWTF

Good code .

WTF

BAd code.

(c) 2008 Focus Shift




PHP Wrappers



PHP Wrappers OTUS

* MexaHu3Mm, KOTOpbIX MO3BONSAET NMPeAcTaBATb
AaHHble B pas3/iM4yHOM popmaTe 1 KogMpoBKe.

* Kakue cyu,ecTByIOT:

« file:// — docTyn K nokanbHown dannosom
cucTeme

* http:// — QocTyn kK URL-agpecam no npoTokony
HTTP(s)

« ftp:// — Loctyn kK URL-agpecam no NpoTokony
FTP(s)

* php:// — [AocTyn K pa3nnyHbIM NOTOKaM BBoOAa-
BblBOAA

« zlib:// — CxxaTble NOTOKMU
- data:// — Cxema Data (RFC 2397)

+ glob:// — HaxoxpaeHue nyTten,
COOTBETCTBYHLLUX LLAGNOHY

* phar:// — PHP-apxuB

* ssh2:// — Secure Shell 2
- rar:// — RAR

* 09g:// — AygMonoToKu

* expect:// — NoToKM Ans B3aMMOLeNCTBUSA C
npotieccamu



Ntornm



Kakue TemMbl 6b1711 U3yyeHbl OTUS

+ Kakue ysa3BMMOCTU 6blnn
PacCMOTPEHbI:

- SSRF

- SQLi

« NoSQLi

« XSS

« XXE

« Command Injection
+ Web Cache Poison

* YTO M3yunTb U rae HanuTu elle
3aJaHuA:

+ Pentesterlab
« Hack the box



https://pentesterlab.com/exercises/web_for_pentester/course
https://www.hackthebox.eu

TecTupoBaHue
CepBUCOB
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