
О Н Л А Й Н - О Б РА З О В А Н И Е



Меня хорошо слышно
&& видно? 

Напишите в чат, если есть проблемы!

Ставьте       если все хорошо+



Внутреннее
устройство Windows



Объекты ядра (ОЯ)



Что такое объект ядра?

Объект ядра представляет из себя блок памяти, 

выделенный ядром операционной системы и доступный 

только ему



Что является объектом ядра

Пример:



Структура объекта ядра

Общая часть + специфичная каждому объекты



Структура объекта “процесс” - _EPROCESS

Часть структуры, описывающей ОЯ «процесс»



Структура процесса _KPROCESS

_KPROCESS – важная подструктура структуры _EPROCESS

DirectoryTableBase – указатель на каталог страниц



Расположение объектов “процесс” в памяти

Двусвязный кольцевой список



Структура потока _ETHREAD

Fs:0x124 – указатель на “текущий поток”



Расположение потоков в памяти

Список из _ETHREAD замыкается структурой _EPROCESS



Пример постоянной части структуры ОЯ

Счётчик 
пользователей

• Учёт 
использования 
объекта

Атрибуты 
безопасности

• Контроль 
использования 
объекта



Примечания

 Если счётчик объекта ядра становится == 0, то ОЯ
уничтожается системой

 Процессы управляют ОЯ с помощью API функций

 Фукции, пораждающие объект ядра начинаются с «Create»
 Процесс должен освобождать объект с помощью функции

CloseHandle или её подобной



Структура SECURITY_ATTRIBUTES

lpSecuntyDescriptor - дескриптор защиты



Структура SECURITY_ATTRIBUTES

lpSecuntyDescriptor - дескриптор защиты

Если lpSecuntyDescriptor == NULL, то только создатель объекта и любой 

член группы администраторов получают к нему полный доступ



Таблица дескрипторов объектов ядра

При инициализации процесса система создаёт в нём 

таблицу описателей

 Каждый ОЯ в системе имеет запись в этой таблице

 Хендл (дескриптор, описатель) – индекс ОЯ в этой 

таблице

 Первый индекс имеет значение 4, второй 8 и тд

 У каждого процесса своя таблица, которая 

заполняется по мере создания ОЯ

 В EPROCESS есть поле ObjectTable – указывающий на 

таблицу



Расшаривание ОЯ между процессами

Передача по «наследству»

Именнованные объекты

Копирование элемента таблицы в свою таблицу 
дескрипторов



DuplicateHandle

Дескриптор скопированного ОЯ будет другим



Процесс csrss.exe

Хэндлы всех работающих процессов находятся в сервере 

подсистемы Win32 (csrss.exe)

Это часть пользовательской Win32 подсистемы



Просмотр хендлов

handle –p cmd.exe -a

Утилита «handle» от sysinternals



Process Hacker



Графические объекты



Адрес массива Gdi объектов

Таблица с GDI объектами хранится в 

пользовательской части процесса, в поле 

GdiSharedHandleTable находится указатель на неё

Сами графические объекты хранятся в памяти ядра



Просмотр графических объектов

Process Hacker



Вопросы???



Пакулов Артур



Спасибо
за внимание!


