
О Н Л А Й Н - О Б РА З О В А Н И Е



Меня хорошо слышно 

&& видно? 

Напишите в чат, если есть проблемы!

Ставьте       если все хорошо+



Таблица релокаций



Таблица релокаций

Напишем простую программу и дизассемблируем её



Таблица релокаций

Мы видим, что есть инструкции, где захардкожен 

абсолютный виртуальный адрес, к примеру – адрес 

функции GetCommandLineA = 0x00402068



Таблица релокаций

Линковщик помещает RVA адреса абсолютных указателей 

в специальную таблицу, чтобы их изменить, в случае, если образ 

загрузился “не по тому imageBase” адресу.

FixUp – подоменяемый адрес

Relocation Table состоит из структуры IMAGE_BASE_RELOCATION, 

Сразу за которой находится массив из fixUpов



Таблица релокаций

Имя Описание

VirtualAddress RVA секции в которой находятся абсолютные адреса, 

требующие пересчёта

SizeOfBlock Размер всего массива из fixUpов текущей секции + 

sizeof(IMAGE_BASE_RELOCATION)



Таблица релокаций

Имя Описание

VirtualAddress RVA секции в которой находятся абсолютные адреса, 

требующие пересчёта

SizeOfBlock Размер всего массива из fixUpов текущей секции + 

sizeof(IMAGE_BASE_RELOCATION)

Адрес таблицы релокаций получается из массива DataDirectory по 

5-ому индексу



Таблица экспорта



Таблица экспорта

Описывается структурой _IMAGE_EXPORT_DIRECTORY



Алгоритм получения адреса функции по таблице 
экспорта I

Получить указатель на _IMAGE_DOS_HEADER

По полю _IMAGE_DOS_HEADER.e_lfanew (0x3C)
получить смещение до _IMAGE_NT_HEADERS

По смещению 0x78 от _IMAGE_NT_HEADERS
читается смещение до таблицы экспорта



Алгоритм получения адреса функции по таблице 
экспорта II

Читаются три указателя на массивы



Алгоритм получения адреса функции по таблице 
экспорта III

Из массива имён находится нужная функция по имени 
(или хешу) и запоминается её индекс N

Из массива ординалов читается N-ый элемент - M

Из массива адресов функций читается M-ый элемент -
address



Таблица экспорта

Итог:



Вопросы???



Пакулов Артур



Спасибо

за внимание!


