
О Н Л А Й Н - О Б РА З О В А Н И Е



Меня хорошо слышно 

&& видно? 

Напишите в чат, если есть проблемы!

Ставьте       если все хорошо+



Сообщения Windows



Что такое HOOK?

HOOK – это механизм перехвата сообщений

Программы 
удалённого 

администрирования

Троянские программы

DLP системы



Сообщения Windows

Взаимодействие между

Графическими 

элементами

Осуществляется с

помощью сообщений



Сообщения

OS Windows генерирует сообщения на:

➢каждое событие ввода

➢изменения в системе

➢Кастомные события

Сообщения отправляются оконной процедуре 

графического приложения. Программа может создать и 

отправить сообщение сама себе, либо другой программе



Сообщения Windows

Сообщение представляет из себя:

Id самого сообщения

• описывает что именно произошло. Клавиатурное событие, 
оконное событие и тд

Два дополнительных параметра

• wParam и lParam, которые дополняют событие информацией



Цикл обработки сообщений

GetMessage извлекает сообщение из 

очереди сообщений. Если в очереди 

пусто, то поток блокируется. Второй 

параметр – дескриптор окна, от 

которого принимается сообщение. 

Третий и четвёртые параметры –

диапазон id принимаемых сообщений

TranslateMessage нужна, чтобы 

сконвертировать сообщение нажатой 

виртуальной клавиши (например, 

WM_KEYDOWN) в другое сообщение -

символьное WM_CHAR. Его параметр 

будет содержать символ нажатой 

клавиши Результат помещает в очередь 

сообщений

DispatchMessage извлечённое 

сообщение отправляет в очередь на 

обработку оконной процедуре



Сообщения Windows

Каждое окно имеет свою

оконную процедуру.



WindowProc

Hwnd – handle окна, которому предназначено сообщение

uMsg – тип сообщения

wParam/lParam – параметры, которые могут иметь разный смысл, в 

зависимости, от uMsg

https://docs.microsoft.com/ru-ru/windows/win32/winmsg/about-messages-and-message-queues?redirectedfrom=MSDN


Пример

“Ввести” текст в окно notepad



Пример

FindWindow – ищет окно по его 

классу

FindWindowEx – ищет дочернее окно

SendMessage – отправляет сообщение



Утилита spyxx

Для определения классов окон, можно использовать утилиту spyxx.exe, 

которая входит в комплект VS

D:\Program Files (x86)\Microsoft Visual Studio 14.0\Common7\Tools



Ловушки Windows



Что такое HOOK?

HOOK – это механизм перехвата сообщений

Программы 
удалённого 

администрирования

Троянские программы

DLP системы



Что такое HOOK?

Хуки бывают глобальные и локальные (на определённый поток)

Установить хук можно вызовом функции SetWindowsHookExA



SetWindowsHookExA

idHook - тип устанавливаемого перехвата

Lpfn – Наш обработчик хука

hmod - базовый адрес Peшника содержищего обработчик хука

dwThreadId - id потока, куда вставляется хук (0 – если глобальный)



idHook

WH_MOUSE - считывается событие мыши

WH_KEYBOARD - считывается событие WM_KEYDOWN или WM_KEYUP

WH_CBT - вызывается перед обработкой оконных сообщений



Очередь ловушек

При установке двух одинаковых ловушек, они выстраиваются 

в очередь. Для передачи выполнения кода следующей ловушке,

используется CallNextHookEx

https://docs.microsoft.com/en-us/windows/win32/api/winuser/nf-winuser-callnexthookex


Глобализатор

Один из способов подгрузки своей DLL в АП сторонних процессов –

использование хуков



Вопросы???



Пакулов Артур



Спасибо

за внимание!


