
О Н Л А Й Н - О Б РА З О В А Н И Е



Меня хорошо слышно
&& видно? 

Напишите в чат, если есть проблемы!

Ставьте       если все хорошо+



Программирование
Native приложений



Таблица экспорта



Таблица экспорта

Описывается структурой _IMAGE_EXPORT_DIRECTORY



Алгоритм получения адреса функции по таблице экспорта I

Получить указатель на _IMAGE_DOS_HEADER

По полю _IMAGE_DOS_HEADER.e_lfanew (0x3C)
получить смещение до _IMAGE_NT_HEADERS

По смещению 0x78 от _IMAGE_NT_HEADERS
читается смещение до таблицы экспорта



Алгоритм получения адреса функции по таблице экспорта II

Читаются три указателя на массивы



Алгоритм получения адреса функции по таблице экспорта III

Из массива имён находится нужная функция по имени 
(или хешу) и запоминается её индекс N

Из массива ординалов читается N-ый элемент - M

Из массива адресов функций читается M-ый элемент -
address



Таблица экспорта

Итог:



Программирование
Native приложений



WDK/NDK

Windows Driver Kit Version 7.1.0 скачать

Native Development Kit скачать

https://www.microsoft.com/en-us/download/details.aspx?id=11800
https://github.com/arizvisa/ndk


Что такое Native приложения?

Это программы, способные запускаться на раннем этапе 

загрузки Windows (до окна входа в систему)

Пример программы: chkdsk



Что такое Native приложения?

Native приложения используют только функции, 

экспортируемые из библиотеки ntdll.dll, которые частично 

документированы



Undocumented Functions

Недокументированные функции можно подсмотреть тут

http://undocumented.ntinternals.net/


Реализовать Native программу, 

которая сдампит MBR



Вспомогательные функции

Описываем функции задержки и вывода на экран



Задержка на 1 секунду (1000 мс)

LARGE_INTEGER interval;

interval.QuadPart = -1 * (int)(mSec * 10000);

NtDelayExecution(FALSE, &interval);

10^3 * 100*10^-9 * 10^4 = 10^3 * 10^-7 * 10^4 = 

= 10^0 = 1 sec



NtReadFile

Reads data from an open file



Чтение с клавиатуры

NtReadFile



Точка входа - NtProcessStartup

NtProcessStartup



Сборка

1.Установить WDK (например, на диск D)

2.Создать каталог MyNativeApps в 

D:\WinDDK\7600.16385.1\

3.Скопировать в него каталог с исходниками dumpMbr

4.Запустить x86 Checked Build Environment

5.Cd MyNativeApps\dumpMbr

6.Build



Сборка

Структура каталога

В случае успешной сборки:



Сборка

В случае успешной сборки:



Установка

Для запуска Nativeприложения нужно его скопировать в 

system32 и прописать в реестре

HKLM\System\CurrentControlSet\Control\Session 

Manager\BootExecute

После строки «Autocheck Autochk *»



После перезагрузки



Собрать DumpMBR из
исходников



Вопросы???



Пакулов Артур



Спасибо
за внимание!


