
О Н Л А Й Н - О Б РА З О В А Н И Е



Меня хорошо слышно
&& видно? 

Напишите в чат, если есть проблемы!

Ставьте       если все хорошо+



Способы добавления в
автозагрузку



Добавление программ в атозапуск

Постоянный запуск после рестарта OS Windows

Одноразовый запуск после рестарта OS Windows

Косвенный автозапуск



Стандартные техники



Папка «автозапуска»

WIN+R shell:startup



Определение пути

GetSpecialFolderPath – получить путь к «специальной» 

папке

GetSpecialFolderPath – получить 

путь к «специальной» папке



Определение пути

CSIDL_ALTSTARTUP – id пути дириктории с автозапуском

CSIDL (constant special item ID list) 

https://msdn.microsoft.com/ru-ru/33d92271-2865-4ebd-b96c-bf293deb4310


Пример кода

GetSpecialFolderPath – получить путь к «специальной» папке



Пример кода

Расположение этой папки определяется из реестра в слудющих 

разделах

Значение Common Startup можно переопределить

HKEY_CURRENT_USER\Software\Microsoft\ Windows\CurrentVersion\Explorer\Shell

Folders

HKEY_CURRENT_USER\Software\Microsoft\ Windows\CurrentVersion\Explorer\User Shell

Folders

HKEY_LOCAL_MACHINE\Software\Microsoft\ Windows\CurrentVersion\explorer\Shell

Folders

HKEY_LOCAL_MACHINE\Software\Microsoft\ Windows\CurrentVersion\explorer\User

Shell Folders



Ветка RUN

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServicesOnce

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices

• запрос на вход

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunOnce

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run

• Папка «Автозагрузка»

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce



Пример кода (без проверок)

Последовательность вызовов:

RegOpenKeyA RegSetValueExA RegCloseKey



Пример кода

Результат:



Пример кода

NgrBot



AppInit DLLs



Подгрузка DLL в контекст прцессов

HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Windows\AppInit_DLLs

Если в начало имени дописать нулевой байт, то его не будет видно



Подгрузка DLL в контекст прцессов

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows 

NT\CurrentVersion\Windows\LoadAppInit_DLLs = 1



Task Scheduled



Task Scheduled

cd %Windir%\System32\Tasks



Задача описывается в XML файле



Image File Execution 

Options



Image File Execution Options (IFEO) 

Используется для отладки. Позволяет запустить другую программу 

вместо конкретной

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Image File 

Execution Options\{name of the executable}



Image File Execution Options (IFEO) 

Для этого создаётся параметр с именем “Debugger” со значением 

пути другой программы



Active Setup



Что такое Active Setup?

Применение настроек различных программных продуктов 

(Microsoft Office, Internet Explorer и тд) при первом 

пользовательском входе в систему



Настройки Active Setup

Настройки Active Setup находятся в реестре, в разделе 

HKLM\Software\Microsoft\Active Setup\Installed Components

Для каждого компонента есть отдельный раздел с именем, состоящим из 

уникального идентификационного номера (GUID)



Настройки Active Setup

StubPath — команда, которая должна быть выполнена

Version — версия компонента в текстовом формате, элементы

При входе пользователя система сравнивает содержимое 

разделов 

HKСU\Software\Microsoft\Active Setup\Installed Components

HKLM\Software\Microsoft\Active Setup\Installed Components

Если есть различия, то происходит вызов программы в StubPath 

и добавления в первую ветку



Вопросы???



Пакулов Артур



Спасибо
за внимание!


