
О Н Л А Й Н - О Б РА З О В А Н И Е



Меня хорошо слышно
&& видно? 

Напишите в чат, если есть проблемы!

Ставьте       если все хорошо+



Динамический анализ
кода



Распаковка



Признаки упакованного PE файла

 Очень мало строк

 Очень мало функций в таблице импорта (*)

 Высокая энтропия (> 6)  мало «пустых» мест в файле



Crackme_01

Обычный и упакованный PE файлы



Detect it Easy (DIE)

Анализатор упаковщиков

http://ntinfo.biz/index.html

http://ntinfo.biz/index.html


Ручная распаковка

Отладка запакованного PE файла



Crackme_01

Устанавливаем breakpoint в «конец»



Crackme_01

Устанавливаем breakpoint в «конец»



Находим original entry point (OEP)

Замечаем вызовы API функций, строки...



Дампим файл [PE Tools]

1. Находим наш процесс в списке

2. ПКМ  Dump Fill…



Восстановление таблицы импорта

Сдампленный PE файл не отработает



Scylla

1. Выбираем наш процесс (он всё ещё под отладкой)

2. В OEP выставляем наш адрес (0x401000)

3. Жмём IAT AutoSearch

4. Жмём Get Imports



Записываем таблицу импорта в дамп

1. Жмём Fix Dump

2. Выбираем наш дамп



Результат

Полученный Dumped_SCY.exe – распакованный и рабочий + пригоден для 

статического анализа



Результат

Полученный Dumped_SCY.exe – распакованный и рабочий + пригоден для 

статического анализа



Внимание!

Не всегда возможно «оживить» дамп! 



PD – лучшая в своём деле!

Автоматический дамп и восстановление IAT

Pd32.exe –pid xxxx



PD – лучшая в своём деле!

Автоматический дамп и восстановление IAT

http://split-code.com/processdump.html

http://split-code.com/processdump.html


ProcMon



Задача – определить активность программы

1. Запускаем ProcMon

2. Выставляем нужные фильтры (Ctrl + L)



Задача – определить активность программы

Можно отфильтровать вывод по категориям событий: реестр, 

доступ к файлам, сетевая активность и тд



Определение места вызова функций в коде

Как найти место в PE файле, где вызваласть нужная функция, 

например, CreateFile?

1. Жмём Enter по интересующему событию

2. Переходим на вкладку Stack



Определение места вызова функций в коде

Как найти место в PE файле, где вызваласть нужная функция, 

например, CreateFile?



Определение места вызова функций в коде

Как найти место в PE файле, где вызваласть нужная функция, 

например, CreateFile?



Fidder/WireShark



Просмотр http запросов

Запускаем вредоносный файлик



WireShark

Remcos RAT traffic



WireShark

Follow to TCP Stream



WireShark

Общение с CC



WireShark - фильтры

Находим интересный нам параметр  ПКМ Apply as Filter



WireShark - фильтры

Фильтры по протоколам

Фильтры по портам



WireShark - фильтры

Фильтры по протоколам

Фильтры по портам

Фильтр Описание

ip.src ip отправителя

ip.dst ip получателя

ip.addr ip отправителя или получателя

http | dns Показать только http и dns

http contains user-agent Поиск «user-agent»

https://www.wireshark.org/docs/man-pages/wireshark-filter.html

https://www.wireshark.org/docs/man-pages/wireshark-filter.html


WireShark – операторы сравнения

Оператор Описание

eq, == Равно

ne, != Не равно

gt, > Больше, чем

lt, < Меньше, чем

ge, >= Больше, либо равно

le, <= Меньше, либо равно



API monitor



API Monitor

Позволяет проследить, какие функции вызываются программой с 

возможностью просмотра параметров

http://www.rohitab.com/apimonitor

http://www.rohitab.com/apimonitor


API Monitor

Позволяет проследить, какие функции вызываются программой с 

возможностью просмотра параметров



API Monitor

Возможности инструмента

Описаны API функции, 
методы COM объектов 

согласно MSDN

Позволяет раскрыть 
структуру и объединения

Просмотр памяти

Дерево вызовов

Декодирует возвращаемые 
статусы функций и флаги 

(например, 
FILE_SHARE_DELETE | 

FILE_SHARE_READ вместо 
5)

Поддержка Pre/Post Call 
точек останова



SandBox



Cuckoo Sandbox

Это система для автоматического исследования вредоносного ПО

Мониторинг 
вызовов win32 API 

функций

Дамп сетевой 
активности

Дамп и анализ 
памяти

Создание 
скриншотов в ходе 

выполнения 
анализа

Сохранение копий 
всех созданных 

файлов и 
загруженных в 

процессе проверки

Трассировка 
инструкций, 

выполняемых 
вредоносным 

процессом

Создание удобного 
отчета в json, 

mmdef, maec, html-
форматах

https://cuckoosandbox.org/

https://cuckoosandbox.org/


Cuckoo Sandbox

Страница из отчёта



Cuckoo Sandbox

Online системы:

malwr.com

cuckoo.cert.ee

hybrid-analysis.com

https://malwr.com/
https://cuckoo.cert.ee/
https://www.hybrid-analysis.com/


Вопросы???



Пакулов Артур



Спасибо
за внимание!


