
Настройка Безопасной 
среды



Правило № 1

Сбиваем все «опасные» расширения!

.com,.exe,.bat,.scr,.cmd,vbs, js html, htm, hta, doc , dot , xls , chm , 

hlp , tmp , jpg , gif , reg , msi , wmf , shs , rtf , eml , msg , s,wf , vbe , 

pdf 

На папки, содержащие малвару, ставим запрет на запуск 

файлов с подобными расширениями



Настройка безопасной среды

Сбиваем все «опасные» расширения!

.com,.exe,.bat,.scr,.cmd,vbs, js, html, htm, hta, doc , dot , xls , chm , hlp , tmp , 

jpg , gif , reg , msi , wmf , shs , rtf , eml , msg , swf , vbe , pdf

На папки, содержащие малвару, ставим запрет на запуск файлов с 

подобными расширениями

1. WIN+R ➔ gpedit.msc

2. Local Computer Policy➔ Computer Configuration ➔ Windows Settings➔

Security Settings ➔ Software Restriction Policies

3. ПКМ New Path Rule…



Настройка безопасной среды

Сбиваем все «опасные» расширения!

1. WIN+R ➔ gpedit.msc

2. Local Computer Policy ➔ Computer Configuration ➔ Windows Settings ➔ Security 

Settings ➔ Software Restriction Policies

3. ПКМ New Path Rule…



Настройка безопасной среды

✓ Добавляем свою рабочую папку с малварой

✓ Папку с временными файлами - %temp%

✓ Выставляем Disallow

✓ Обновляем изменения (зелёная круглая стрелка)



Настройка безопасной среды

Дополняем дефолтный список опасных расширений



Настройка безопасной среды

Проверяем, всё ли работает



Спасибо

за внимание!


