
О Н Л А Й Н - О Б РА З О В А Н И Е



Меня хорошо слышно
&& видно? 

Напишите в чат, если есть проблемы!

Ставьте       если все хорошо+



Разработка shell кодов



Особенности работы шел кодов

Адрес расположение кода каждый раз разный

Зависимость от версии ОС  требуется её определение

Не получится просто так вызывать API функции

Не получится просто так использовать локальные переменные

Ограниченный размер

Запрещённые байты



Пример shell кода

Код запуска калькулятора



User Mode



Общий алгоритм работы

Работа базонезависимого кода в User mode

Получить указатель на PEB

Получить указатель на список загруженных модулей

Получить адрес загрузки Kernel32.dll

Получить указатель на таблицу экспорта kernel32.dll

Получить адрес функции loadlibrary

Получить адрес функции getprocaddress

Выполнить «полезную» нагрузку



Thread Environment Block 

У каждого потока есть своя структура TEB

Адрес Thread Environment Block получается по [FS:0]



Thread Environment Block 

Содержит такую информацию, как:

Указатель на первый обработчик исключения SEH

Адрес текущей структуры TEB

Адрес структуры PEB

ID потока

ID процесса

Код последней ошибки



Process Environment Block 

У каждого процесса есть своя структура PEB

Адрес Process Environment Block получается по [FS:0x30]



Process Environment Block 

Содержит такую информацию, как:

Флаги отладки

Указатель на графическую таблицу дескрипторов

Указатель на список загруженных модулей

Тип подсистемы



Получаем адрес структуры _PEB

Записываем в eax указатель на PEB

mov eax, fs:[0x30] ; eax – указатель на PEB



Получение _PEB_LDR_DATA из PEB

Указатель на данную структуру берётся по 0x0C смещению от _PEB



PEB_LDR_DATA

Содержит указатели на три списка, содержащие в себе информацию о 

загруженных модулях



_PEB_LDR_DATA

_PEB_LDR_DATA ->InLoadOrderModuleList  _LDR_DATA_TABLE_ENTRY-> InLoadOrderModuleList

_PEB_LDR_DATA ->InLoadMemoryModuleList  _LDR_DATA_TABLE_ENTRY-> InLoadMemoryModuleList

_PEB_LDR_DATA ->InInitializationOrderModuleList  _LDR_DATA_TABLE_ENTRY-> InInitializationOrderModuleList

InLoadOrderModuleList

InMemoryOrderModuleList

InInitializationOrderModuleList



_LDR_DATA_TABLE_ENTRY

Данная структура содержит информацию, описывающую  конкретный 

загруженный модуль. В ней содержится такая информация, как:

адрес загрузки модуля

точка входа

имя модуля 



_LDR_DATA_TABLE_ENTRY

Данная структура содержит информацию, описывающую  конкретный 

загруженный модуль



Внимание!

Указатели NEXT/PREV _LDR_DATA_TABLE_ENTRY направлены на 

_LDR_DATA_TABLE_ENTRY NEXT/PREV, а не на начало самой структуры 

_LDR_DATA_TABLE_ENTRY



Расположение модулей

В порядке инициализации

Ntdll.dll KERNELBASE.dll Kernel32.dll



Итог

Алгоритм получения адреса базы загрузки 

самого первого модуля

Mov eax, FS:30h ;указатель на PEB

Mov esi, [eax + 0x0C] ;указатель на _PEB_LDR_DATA

Mov esi, [esi+0x1C] ;Указатель на InInitializationOrderModuleList

Mov esi, [esi-0x10+0x18] ;_LDR_DATA_TABLE_ENTRY->DllBase



Пример шелкода

Запускаем калькулятор



Пример шелкода

Запускаем калькулятор



Пример шелкода

Запускаем калькулятор



Тестируем

Компилируем, копируем байты



Тестируем

Программа на C



Kernel Mode

Privilege Escalation 

shellcode



Принцп работы

Скопировать токен системного процесса и перезаписать им свой

Привилегии определяются по полю token структуры 
__EPROCESS

В каждой __ETHREAD есть указатель на __EPROCESS 
структуру 

Адрес текущей __ETHREAD получают из [fs:0x124]



Пример шелкода

Повышаем привилегии процессам с именем, начинающемся с «cmd.»



Вопросы???



Пакулов Артур



Спасибо
за внимание!


