
Онлайн-образование



Не забыть включить запись!



Меня хорошо видно && слышно?
Ставьте , если все хорошо

Напишите в чат, если есть проблемы
+



ACL



Активно участвуем

Задаем вопрос в чат или голосом

Off-topic обсуждаем в Slack #канал группы или #general

Вопросы вижу в чате, могу ответить не сразу

Правила вебинара



Карта курса

1 Масштабирование
сетей

2 Протоколы
маршрутизации IGP

3 Протокол BGP

4 Управление и защита
сетевой
инфраструктуры

5 Проектная работа



ACL BASIC

ACL ADVANCED

TSHOOT

ONE MORE THING



BASIC



ACL Basic

ACL
ACL-список — это ряд команд IOS, определяющих, пересылает ли 

маршрутизатор пакеты или сбрасывает их, исходя из информации в 
заголовке пакета.



ACL Basic

ACL-списки выполняют следующие задачи:
1. Ограничение сетевого трафика для повышения 

производительности сети 
2. Управление потоком трафика (например, можно ограничить 

доставку маршрутных обновлений)
3. Обеспечивают базовый уровень безопасности в отношении 

доступа к сети
4. Осуществляют фильтрацию трафика на основе типа трафика
5. Осуществляют сортировку узлов в целях разрешения или 

запрета доступа к сетевым службам
6. Можно использовать для анализа, пересылки или обработки 

отдельных видов трафика
7. ……

По умолчанию ACL-списки не сконфигурированы на маршрутизаторе



ACL Basic

Фильтрация пакетов
Список контроля доступа 
ACL — это последовательный 
список разрешающих или 
запрещающих операторов, 
называемых записями 
контроля доступа — ACE
(правила).

Фильтрация пакетов может происходить на 
уровнях 3 и 4 OSI



ACL Basic

Входящий и исходящий ACL

Входящий ACL-список эффективен, поскольку он сохраняет ресурсы на 
поиск маршрута

Исходящие ACL-списки лучше всего использовать, когда одинаковые 
фильтры применяются к пакетам, поступающим с множества входящих 

интерфейсов



ACL Basic

Шаблонная маска
ACL-списки IPv4 используют шаблонные маски



ACL Basic

Ключевые слова в шаблонной маске
HOST & ANY



ACL Basic

Правила применения



ACL Basic

Синтаксис стандартного ACL

Необходимо сначала создать стандартный ACL-список и затем 
активировать его на интерфейсе



ACL Basic

Применение стандартных ACL

Нумерованного ACL

Именованного ACL



ACL Basic

Редактирование стандартных ACL
Текстовый редактор

По порядковым номерам



ACL Basic

Проверка  стандартных списков контроля доступа

На интерфейсе

Статистика



ACL Basic

Расширенные ACL

Расширенные списки контроля доступа фильтруют IPv4-
пакеты, исходя из нескольких признаков:

1. тип протокола;
2. IPv4-адрес источника;
3. IPv4-адрес назначения;
4. TCP или UDP порты источника;
5. TCP или UDP порты назначения;
6. дополнительная информация о типе протокола.



ACL Basic

Нумерованные и именованные списки контроля доступа



ACL Basic

Именованные списки контроля доступа



ACL Basic

Настройка расширенных ACL



ACL Basic

Аналогично стандартным ACL

1. Проверка
2. Редактирование

a. Текстовый редактор
b. Номера строк

3. Статистика



ADVANCED



ACL Advanced

Типы списков контроля доступа IPv6

*ACL-список для IPv4 и ACL-список для IPv6 не могут иметь одно и то же имя



ACL Advanced

Важные различия ACL IPv4 & IPv6
1. IPv4 ACL использует шаблонные маски, а IPv6 - длину 

префикса



ACL Advanced

Важные различия ACL IPv4 & IPv6
1. IPv4 ACL использует шаблонные маски, а IPv6 - длину 

префикса
2. Для применения списка контроля доступа:

o IPv4 использует команду ip access-group
o IPv6 использует команду ipv6 traffic-filter



ACL Advanced

Важные различия ACL IPv4 & IPv6
1. IPv4 ACL использует шаблонные маски, а IPv6 - длину 

префикса
2. Для применения списка контроля доступа:

o IPv4 использует команду ip access-group
o IPv6 использует команду ipv6 traffic-filter

3. Скрытые записи:

o IPv4 находится запись неявного отказа
§ deny ip any any

o IPv6  три правила:
§ permit icmp any any nd-na
§ permit icmp any any nd-ns 
§ deny ipv6 any any



ACL Advanced

Настройка IPv6 списков аналогична настройке расширенного 
именованного списка контроля доступа для IPv4.



ACL Advanced

Примеры и применение



TSHOOT



ACL TSHOOT

192.168.10.10 не может подключиться к 192.168.30.12 по Telnet



ACL TSHOOT

сеть 192.168.10.0/24 не может использовать протокол TFTP для 
подключения к сети 192.168.30.0/24



ACL TSHOOT

сеть 192.168.11.0/24 может использовать протокол Telnet для 
соединения с 192.168.30.0/24, но такое соединение запрещено



ACL TSHOOT

узел 192.168.30.12 имеет возможность использовать Telnet для 
подключения к 192.168.31.12, но подобное запрещено



ACL TSHOOT

Узел 192.168.30.12 может использовать Telnet для подключения к 
192.168.31.12, но, данное подключение не может быть разрешено



ONE MORE THING



ONE MORE THING

ACL по времени (Time-based ACL)



ONE MORE THING

ACL по времени (Time-based ACL)

R1(config)#time-range EVERYOTHERDAY



ONE MORE THING

ACL по времени (Time-based ACL)

R1(config)#time-range EVERYOTHERDAY

R1(config-time-range)#periodic Monday Wednesday Friday 8:00 to 
17:00 — создаем список времени, в котором добавляем дни 
недели и время



ONE MORE THING

ACL по времени (Time-based ACL)

R1(config)#time-range EVERYOTHERDAY

R1(config-time-range)#periodic Monday Wednesday Friday 8:00 to 
17:00 — создаем список времени, в котором добавляем дни 
недели и время

R1(config)#access-list 101 permit tcp 192.168.10.0 0.0.0.255 any 
eq telnet time-range EVERYOTHERDAY — применяем time-range 
к ACL



ONE MORE THING

ACL по времени (Time-based ACL)

R1(config)#time-range EVERYOTHERDAY

R1(config-time-range)#periodic Monday Wednesday Friday 8:00 to 
17:00 — создаем список времени, в котором добавляем дни 
недели и время

R1(config)#access-list 101 permit tcp 192.168.10.0 0.0.0.255 any 
eq telnet time-range EVERYOTHERDAY — применяем time-range 
к ACL

R1(config)#interface s0/0/0
R1(config-if)#ip access-group 101 out — закрепляем ACL за 
интерфейсом



ONE MORE THING

Ограничение доступа к оборудованию



ONE MORE THING

Ограничение доступа к оборудованию

R1(config)#access-list 21 permit host 192.168.10.1



ONE MORE THING

Ограничение доступа к оборудованию

R1(config)#access-list 21 permit host 192.168.10.1

R1(config)#line vty 0 4 — переходим в режим настройки 
виртуальных линий



ONE MORE THING

Ограничение доступа к оборудованию

R1(config)#access-list 21 permit host 192.168.10.1

R1(config)#line vty 0 4 — переходим в режим настройки 
виртуальных линий

R1(config-line)#password <пароль>
R1(config-line)#login — настраиваем логин и пароль



ONE MORE THING

Ограничение доступа к оборудованию

R1(config)#access-list 21 permit host 192.168.10.1

R1(config)#line vty 0 4 — переходим в режим настройки 
виртуальных линий

R1(config-line)#password <пароль>
R1(config-line)#login — настраиваем логин и пароль

R1(config-line)#access-class 21 in закрепляем список доступа с 
разрешенным IP



ONE MORE THING

Динамические списки доступа



ONE MORE THING

Динамические списки доступа
R3(config)#username student password 0 otus — создаем 
пользователей для подключения через Telnet



ONE MORE THING

Динамические списки доступа
R3(config)#username student password 0 otus — создаем 
пользователей для подключения через Telnet

R3(config)#access-list 101 permit tcp any host 10.2.2.2 eq telnet
R3(config)#access-list 101 dynamic testlist timeout 15 permit 
ip 192.168.10.0 0.0.0.255 192.168.30.0 0.0.0.255 — разрешаем 
подключаться к серверу по Telnet всем узлам.



ONE MORE THING

Динамические списки доступа
R3(config)#username student password 0 otus — создаем 
пользователей для подключения через Telnet

R3(config)#access-list 101 permit tcp any host 10.2.2.2 eq telnet
R3(config)#access-list 101 dynamic testlist timeout 15 permit 
ip 192.168.10.0 0.0.0.255 192.168.30.0 0.0.0.255 — разрешаем 
подключаться к серверу по Telnet всем узлам.

R3(config)#interface serial 0/0/1
R3(config-if)#ip access-group 101 in — закрепляем 101 ACL за 
интерфейсом в входящем направлении.



ONE MORE THING

Динамические списки доступа
R3(config)#username student password 0 otus — создаем 
пользователей для подключения через Telnet

R3(config)#access-list 101 permit tcp any host 10.2.2.2 eq telnet
R3(config)#access-list 101 dynamic testlist timeout 15 permit 
ip 192.168.10.0 0.0.0.255 192.168.30.0 0.0.0.255 — разрешаем 
подключаться к серверу по Telnet всем узлам.

R3(config)#interface serial 0/0/1
R3(config-if)#ip access-group 101 in — закрепляем 101 ACL за 
интерфейсом в входящем направлении.

R3(config)#line vty 0 4
R3(config-line)#login local
R3(config-line)#autocommand access-enable host timeout 5 —
как только пользователь аутентифицируется, сеть 192.168.30.0 
будет доступна, через 5 минут бездействия сеанс закроется



ONE MORE THING

Рефлексивные списки доступа



ONE MORE THING

Рефлексивные списки доступа
R2(config)#ip access-list extended OUTBOUNDFILTERS
R2(config-ext-nacl)#permit tcp 192.168.0.0 0.0.255.255 any 
reflect TCPTRAFFIC
R2(config-ext-nacl)#permit icmp 192.168.0.0 0.0.255.255 any 
reflect ICMPTRAFFIC — заставляем маршрутизатор отслеживать 
трафик, который инициировался изнутри



ONE MORE THING

Рефлексивные списки доступа
R2(config)#ip access-list extended OUTBOUNDFILTERS
R2(config-ext-nacl)#permit tcp 192.168.0.0 0.0.255.255 any 
reflect TCPTRAFFIC
R2(config-ext-nacl)#permit icmp 192.168.0.0 0.0.255.255 any 
reflect ICMPTRAFFIC — заставляем маршрутизатор отслеживать 
трафик, который инициировался изнутри

R2(config)#ip access-list extended INBOUNDFILTERS
R2(config-ext-nacl)#evaluate TCPTRAFFIC
R2(config-ext-nacl)#evaluate ICMPTRAFFIC — создаем входящую 
политику, которая требует, чтобы маршрутизатор проверял 
входящий трафик, чтобы видеть инициировался ли изнутри и 
связываем TCPTRAFFIC к INBOUNDFILTERS.



ONE MORE THING

Рефлексивные списки доступа
R2(config)#ip access-list extended OUTBOUNDFILTERS
R2(config-ext-nacl)#permit tcp 192.168.0.0 0.0.255.255 any 
reflect TCPTRAFFIC
R2(config-ext-nacl)#permit icmp 192.168.0.0 0.0.255.255 any 
reflect ICMPTRAFFIC — заставляем маршрутизатор отслеживать 
трафик, который инициировался изнутри

R2(config)#ip access-list extended INBOUNDFILTERS
R2(config-ext-nacl)#evaluate TCPTRAFFIC
R2(config-ext-nacl)#evaluate ICMPTRAFFIC — создаем входящую 
политику, которая требует, чтобы маршрутизатор проверял 
входящий трафик, чтобы видеть инициировался ли изнутри и 
связываем TCPTRAFFIC к INBOUNDFILTERS.

R2(config)#interface serial 0/1/0
R2(config-if)#ip access-group INBOUNDFILTERS in
R2(config-if)#ip access-group OUTBOUNDFILTERS out —
применяем входящий и исходящий ACL на интерфейс



Заполните, пожалуйста,
опрос о занятии по ссылке в чате



До новых встреч!
Приходите на следующие занятия


