
Scope. Варианты конфигурации
Scope – сущность, позволяющая разграничивать доступ. В keycloak используется преимущественно
scope на уровне realm и затем он задается как клиентский scope на уровне клиента.

Client scopes
Клиентские scopes определяются изначально на уровне Realm. 

При создании scope достаточно задать наименование и тип протокола:

Client scope после создания может быть указан, как дефолтный, тогда он будет добавляться в scope
каждого нового создаваемого client по умолчанию. Либо как опциональный, и тогда его потребуется
явно указывать в запросе для получения.



Для отдельно каждого клиента scope может быть изменен:

Client scope позволяет связать используемый протокол, клиента и другой параметр, например, через
mapper:



Role scope mappings
Также  под  scope  в  keycloak  может  подразумеваться  набор  доступных  ролей  на  клиенте.  При
выключении флага о передаче всего доступного scope, можно избирательно настроить необходимый
scope, который складывается  из ролей на уровне Realm и из ролей clients,  зарегистрированных в
Keycloak.

При  создании  токена  доступа  OIDC  или  SAML  набор  ролей  пользователя  становится  набором
«разрешений» внутри токена. Приложения используют эти «разрешения» для принятия решений о
доступе  к  ресурсам,  контролируемым  приложением.  Keycloak  подписывает  токены  доступа
цифровой  подписью,  и  приложения  повторно  используют  их  для  вызова  защищенных  REST-
сервисов.  Однако  существует  риск  кражи  токена.  Злоумышленник  может  получить  токен  и
использовать  «разрешения»  для взлома.  Чтобы предотвратить  эту ситуацию,  рекомендуется  явно
задавать набор ролей. Область scope ограничивает роли, объявленные внутри токена доступа. Когда
клиент  запрашивает  проверку  подлинности  пользователя,  токен  доступа,  который  они  получают
затем,  содержит  только  ограниченный  настроенный набор  ролей,  которые  явно  указаны  в  scope
клиента. В результате вы ограничиваете разрешения каждого отдельного токена доступа вместо того,
чтобы предоставлять клиенту доступ ко всем разрешениям пользователей.


