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Распределение протоколов по уровням модели OSI

TCP/IP OSI

7

Прикладной

Прикладной HTTP, SMTP, FTP, Telnet, SSH, SMB, NFS, RTSP, BGP

6 Представительский XDR, TLS, SSL

5 Сеансовый NetBIOS, PPTP, L2TP, ASP

4 Транспортный Транспортный TCP, UDP, SPX, GRE

3 Сетевой Сетевой IP, ICMP, IGMP, OSPF, RIP, ARP

2

Канальный

Канальный Ethernet, Token ring, PPP, MPLS

1 Физический Электрические провода, радиосвязь, волоконно-
оптические провода, инфракрасное излучение

TCP/IP



Область действия – приложения на конечных устройствах 

TCP/IP. ПРИКЛАДНОЙ УРОВЕНЬ

SW1 R1 SW1 R1SW1 SW2R1 R2

Контрольные протоколы:
• HTTP(S)
• SSH
• DNS

Я

APP1

APP2

APP1

APP2

• DHCP
• SMTP
• NTP

Примеры:
• BGP
• SNMP
• OSPF



Область действия – сокеты на конечных устройствах 

Примеры:

• TCP

• UDP

• SCTP

• QUIK

TCP/IP. ТРАНСПОРТНЫЙ УРОВЕНЬ
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Область действия – конечные устройства взаимодействия

Примеры:

• IPv4

• IPv6

TCP/IP. СЕТЕВОЙ УРОВЕНЬ
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Область действия – ближайший маршрутизатор (Network Node)

Примеры:

• Ethernet

• Wi-Fi

• Bluetooth

TCP/IP. КАНАЛЬНЫЙ/ФИЗИЧЕСКИЙ УРОВЕНЬ
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Анимация жизни пакета



PDU

Transport Layer PDU – Segment/Datagram

Network Layer PDU – Packet

Link Layer – Frame



ДАМП ТРАФИКА





ГЛАВНОЕ ПРО TCP/IP

Реально работающий стек
Промежуточные сетевые узлы 
должны обрабатывать данные
на уровне не выше сетевого

Соткан из костылей
Фактически сетевые узлы забираются 
вплоть до прикладного

Только конечные хосты должны 
обрабатывать данные на всех 
уровнях 

Нарушается принцип сквозной 
связности


