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Всё, что мы показывали ранее, можно настроить руками. И мы это сделаем через 2 урока.
Что нужно настроить?
· IP-адрес
· Маршрут по умолчанию
· DNS-сервер
Но достаточно представить себе сеть на пару тысяч машин, чтобы не хотеть этого делать вручную.
Ну и на самом деле обычно для управления большими сетями используют какие-то автоматические системы выделения IP-адресов.
DHCP - Dynamic Host Configuration Protocol
Так, для IPv4 такой механизм называется DHCP - Dynamic Host Configuration Protocol.
Самое меньше на что он способен - это выделить запрашивающему хосту адрес, шлюз и адрес DNS - жизненно-необходимый минимум.
Всё, что вам нужно сделать - один раз настроить DHCP-сервер в вашей сети.
Как выглядит процесс?
В сети запускается DHCP-сервер. Им может быть Wi-Fi-роутер в вашей домашней сети, маршрутизатор или отдельный сервер в корпоративной сети. У 99,99% людей дома точка доступа выступает DHCP-сервером и раздаёт настройки сети - чтобы неловкому пользователю не приходилось ничего настраивать самому.
На этом DHCP-сервере один раз прописываются адреса шлюза, DNS-сервера и диапазон, из которого последовательно нужно выделять адреса для компьютеров.
А на других узлах, ноутбуках, компьютерах, серверах работает DHCP-клиент. При включении машины он шлёт широковещательный DHCP-запрос внутри сети, получают его все, но обрабатывает только DHCP-сервер.
Без участия администратора и тем более пользователя.
Как так?
Этот сервер слушает 67-й порт UDP - он выделен для DHCP, поэтому на других машинах за ним никто не следит, порт закрыт, и другие машины будут просто отбрасывать запросы, предназначенные на 67 порт.
А сервер их принимает, идентифицирует, выделяет свободный адрес, сообщает его компьютеру и записывает у себя для какого MAC-адреса он его выделил.
Вот примерно так оно и получается.
dhclient
dhclient - это собственно главный и единственный DHCP-клиент на Linux.
Собственно dhclient, запущенный без параметров попытается получить адрес.
Можно указать конкретную версию -4 или -6.
А dhclient -r освободит текущий адрес (release).
Будьте осторожнее - если вы подключены через этот адрес, то потеряете доступ навсегда.
Ключ -v сделает dhclient более разговорчивым.
Что ещё?
DHCP-сервер может резервировать адреса, чтобы каждый раз при запросе выдавать компьютеру один и тот же IP – ведь это удобно, например, после перезагрузки, когда адрес не меняется.
А ещё DHCP-клиент может слать разные интересные штуки в так называемых DHCP-options - например, свой серийный номер.
А ещё можно ставить DHCP-сервер один на много сетей, ведь широковещательные DHCP-запросы ограничены только L2-доменом. В этом поможет DHCP-relay, настроенный на ближайшем маршрутизаторе.
Но всё это и как именно DHCP-сервер настроить, расскажем намного подробнее в 3-м блоке.





Автонастройка для IPv6: RA, SLAAC, GU, LL
C IPv6 дела обстоят иначе.
Этот протокол проектировался с прицелом на комфорт пользователя и как можно меньшее количество операций для его использования.
Технически существует DHCPv6 для IPv6. Но он очень редко используется - в основном для каких-то специфических задач.
Однако руками вбивать 128-битное число, согласитесь, мало радости, особенно, учитывая стремительное надвигающееся будущее кроссовок с WiFi-ем. Но вот чем мне нравится IPv6 - тут обо всём подумали заранее. И подумали хорошо!
Есть так называемый механизм SLAAC - IPv6 Stateless Address Auto-configuration.
SLAAC
Дело в том, что в 128-битное число довольно хорошо вмещается 48-битный MAC-адрес. А поскольку для того, чтобы включиться в сеть, без MAC-адреса никак не обойтись - он есть абсолютно всегда - и он наверняка уникальный. И тогда какой смысл иметь две несвязанные сущности, идентифицирующие одну и ту же машину?
Давайте генерить IPv6 адрес из MAC?  А давайте!
И в IETF сделали одну из лучших штук в IPv6 – автоназначение IP-адресов.
И тут дальше есть развилка.
Lick Local
Одно направление - это IPv6 Link Local. Тот самый диапазон FE80::/10, который используется только для коммуникаций в локальной сети - любой хост в сети, поддерживающий IPv6, сам себе при включении, никого не спрашивая, назначает себе IP-адрес. И без каких-либо действий со стороны администратора и пользователя эта машина уже в сети и может общаться с другими.
eucariot@nsk-rt01:~$ ip a show dev ens3 scope link
2: ens3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default qlen 1000
link/ether 50:00:00:04:00:00 brd ff:ff:ff:ff:ff:ff
altname enp0s3
inet6 fe80::5200:ff:fe04:0/64 scope link
valid_lft forever preferred_lft forever
Ну кайф же. Давайте посмотрим, как это произошло?
Смотрим на MAC-адрес: 50:00:00:04:00:00
Смотрим на IPv6 LL: fe80::5200:ff:fe04:0/64
Очевидно, тут есть сходство, но оно не 1-в-1. Есть какие-то отличия и вообще лишние символы.
Это связано с формулой SLAAC. Она берёт MAC-адрес, определённым образом его обрабатывает и вставляет во вторую половинку IPv6-адреса - во вторые 64 бита. Вот это ff:fe в серединке - это два байта, которые нужны, чтобы добить 48 бит MAC до 64. В первом байте MAC-адреса один из битов тоже меняет своё значение, поэтому мы видим 52 вместо 50.
Зачем так? Заходите сюда: https://datatracker.ietf.org/doc/html/rfc7217
Link Local считается легко и понятно, потому что его первые 64 бита зафиксированы.
Но Link Local имеет значение лишь в пределах линка –с ним нельзя ровно никуда выйти. Поэтому смотрим дальше.
Global Unicast
Второе направление - это IPv6 Global Unicast. Точно такая же формула как для Link Local используется и для публичных адресов. Ровно так же берётся MAC-адрес и встраивается во вторые 64 бита. Это удобно.
Вот откуда, кстати сходство двух адресов, которое мы отметили в первом уроке блока.
eucariot@nsk-rt01:~$ ip -6 a show dev ens3
2: ens3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default qlen 1000
altname enp0s3
inet6 2a05:4800:4:f000:5200:ff:fe04:0/64 scope global dynamic mngtmpaddr noprefixroute
valid_lft 2591892sec preferred_lft 604692sec
inet6 fe80::5200:ff:fe04:0/64 scope link
valid_lft forever preferred_lft forever

Разница в первых 64 битах. Но откуда они берутся - 2a05:4800:4:f000?
ICMPv6 RA
А это ещё одно место, где разработчики IPv6 хорошо подумали. Маршрутизатор, имеющий интерфейс в сети с настроенным на нём IPv6-адресом автоматически начинает рассылать с этого интерфейса ICMPv6 сообщения, называемые Router Advertisement - RA. Ну то есть он рекламирует своё присутствие, где сообщает, что вы, ребятки, назначаете себе адреса из вот этого диапазона, где первые 64 бита зафиксированы. Заодно он сообщает, что он сам является шлюзом в этой сети.
16:27:51.389741 IP6 (class 0xc0, flowlabel 0x8ec95, hlim 255, next-header ICMPv6 (58) payload length: 56) _gateway > ip6-allnodes: [icmp6 sum ok] ICMP6, router advertisement, length 56
hop limit 0, Flags [none], pref medium, router lifetime 1800s, reachable time 0ms, retrans timer 0ms
source link-address option (1), length 8 (1): 50:00:01:02:00:03
0x0000:  5000 0102 0003
prefix info option (3), length 32 (4): 2a05:4800:4:f000::/64, Flags [onlink, auto], valid time 2592000s, pref. time 604800s
0x0000:  40c0 0027 8d00 0009 3a80 0000 0000 2a05
0x0010:  4800 0004 f000 0000 0000 0000 0000
Если в сети появляется новый хост, который, наверняка, тоже хочет адрес и как можно скорее, то он может не ждать следующей рассылки RA, а отправляет RS - Router Solicitation, который по сути вынуждает маршрутизатор отправить RA сию же минуту.
Далее после получения RA клиент берёт вот эти 64 бита, как они есть, по SLAAC подставляет вторые 64 бита, сохраняет себе маршрут по умолчанию. И всё готово к работе.
В отличие от DHCP механизм RA прежде не позволял настроить адрес DNS автоматически. Но это время уже в прошлом и маршрутизатор может так же в RA передавать адрес DNS-сервера.
При этом IPv6 никак не ограничивает пользователя от ручной настройки адреса на интерфейсе. Можете хоть десять настроить. Посмотрим на это в следующем уроке.



Практическое задание
Предлагаем вам выполнить задание. Оно позволит закрепить и углубить знание по теме.

Для выполнения задания можете использовать свой компьютер или хост из лабораторного стенда. 

1. С помощью утилиты ip настроить дополнительный IPv6-адрес на интерфейсе ens3.
Если адрес публичный, то: Проверить его доступность через какой-нибудь публичный сервис.
Например, https://www.ipaddressguide.com/ping6
Если используется NAT, то: Попинговать какой-нибудь публичный IPv6-сервис, например, linkmeup.ru, указав в качестве источника новый настроенный адрес.

2. Сделать то же самое, используя netplan.
С помощью ip убедитесь, что адрес, настроенный netplan, действительно есть на интерфейсе.
Перезагрузите машину и проверьте, что после запуска адрес сохранился.
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