[bookmark: _GoBack]Практическое задание
Предлагаем вам выполнить задание. Оно позволит закрепить и углубить знание по теме.
Для выполнения задания можете использовать свой компьютер или хост из лабораторного стенда.
Адресное пространство
	Регион
	Наименование оборудования
	Внешние адреса
	Внутренние адреса
	Службы / Задачи

	Москва
	Msk-rt01
	   192.0.2.254/24
   Gw 192.0.2.1
   2001:2:1::1
   Gw 2001:2:1::
	172.30.0.0/22
2001:2:1:100::/56
	Router/NAT/VPN/DHCP/

	Санкт-Петербург
	Spb-rt01
	   198.51.100.254/24
   Gw 198.51.100.1
   2001:2:1:2::1
   Gw 2001:2:1:2::
	172.30.4.0/22
2001:2:1:300::/56
	Router/NAT/VPN/DHCP/

	Новосибирск
	Nsk-rt01
	   192.0.0.254/24
   Gw 192.0.0.1
   2001:2:1:1::1
   Gw 2001:2:1:1::
	172.30.8.0/22
2001:2:1:200::/56
	Router/NAT/VPN/DHCP/

	Германия
	De-srv-host01
	   203.0.113.254/24
   Gw 203.0.113.1
   2001:2:1:3::1
   Gw 2001:2:1:3::
	172.30.12.0/22
2001:2:1:400::/56
	Router/NAT/VPN/DHCP/


Веб интерфейс EVE-NG в windows
ssh -L 8080:127.0.0.1:80 -o ProxyCommand="C:\Windows\System32\OpenSSH\ssh.exe -W %h:%p sXXXXXX@sbox.slurm.io" sXXXXXX@vs01.sXXXXXX
sXXXXXX – номер студента
Пароли от личного кабинета
После этого можем зайти на веб интерфейс EVE-NG по адресу http://127.0.0.1:8080
Логин admin / пароль PassWord101264
Веб интерфейс EVE-NG в linux/macos
ssh -L 8080:127.0.0.1:80 -J sXXXXXX@sbox.slurm.io sXXXXXX@vs01.sXXXXXX
sXXXXXX – номер студента
Пароли от личного кабинета
После этого можем зайти на веб интерфейс EVE-NG по адресу http://127.0.0.1:8080
Логин admin / пароль PassWord101264
Подробные инструкции можно найти в презентации
В нашей компании теперь есть несколько филиалов, в каждом филиале есть главное устройство – роутер(msk-r01, spb-r01, nsk-r01). Именно с него мы начнем настройки. Выберете любой из них в качестве основного роутера и приступайте к настройкам.
Ход выполнения:
1. Проверить доступность внешних ресурсов на всех региональных роутеров нашей сети
2. Проверить локальную адресацию во всех регионах – берите первую /24 сеть из регионального диапазона. 
3. Для локальной сети используется интерфейс ens4. Настроить адресацию используя утилиту ip
4. Для проверки работы локальной сети использовать виртуальную машину с именем pc1
5. Настроить pc1 ip 172.30.0.224 172.30.0.1 24 (статические настройки)
6. Сделать тесты ping с рабочей станции и вашего сервера друг-между другом
7. Перезагрузить роутер
8. Настроить локальную адресацию используя netplan
9. Повторить тесты между устройствами
10. Перезагрузить роутер
11. Проверить, что все настройки сохранились
12. Повторить настройки netplan на всех роутерах нашей компании.
В ответ к заданию необходимо прислать:
1. Прислать результат выполнение ping до ya.ru с msk-rt01
2. Прислать команду для настройки адреса через утилиту ip
3. Прислать снимок экрана ping с PC1 до регионального роутера
4.  Прислать часть netplan ens4


Практическое задание
Предлагаем вам выполнить задание. Оно позволит закрепить и углубить знание по теме.
Для выполнения задания можете использовать свой компьютер или хост из лабораторного стенда.
Нашей компании был выделен L2 канал от нашего оператора связи. Наша задача настроить маршрутизацию между всеми регионами (например - устройство msk-pc1 могло отправить пакеты nsk-pc1 и получить ответ)
Приступать к заданию, можно после настройки netplan с локальной адресацией на интерфейсах ens4
Ход выполнения:
1. Настроить адресацию на интерфейсах от оператора связи, используя netplan – ens5. Адресация для VPN пространства 172.30.100.0/24
2. Проверить, что все роутеры отвечают на icmp запросы по этим адресам
3. Между msk-rt01 и sbp-rt01 прописать статические маршруты, используя утилиту ip и канал оператора связи
4. Проверить работу ip_forward, если он не настроен – требуется внести изменения в sysctl и применить настройки.
5. Проверить доступность рабочих станций друг для друга.
6. Перезагрузить оба роутера
7. Настроить статические маршруты используя, netplan на роутерах msk-rt01,spb-rt01,nsk-rt01
8. Снять tcpdump с интерфейсов ens4, ens5 с опцией -e (отображение mac-адресов) при icmp запросах между рабочими станциями.
В ответ к заданию необходимо прислать:
1. Прислать настроенный файл netplan с msk-rt01
2. Прислать снимок экрана или результат из консоли по icmp запросам с роутеров cat /proc/sys/net/ipv4/ip_forward
3. Прислать снимок экрана команды cat /proc/sys/net/ipv4/ip_forward
4. Прописать маршруты используя интерфейс ens5 и прислать результаты ping и traceroute между роутерами по внутренней адресации
5. Сделать ping c msk-pc1 до spb-pc1 и прислать результат выполнения команды (снимок выполнения команды)
6. Прислать снимки экранов netlplan или копию netplan с настройками с msk-rt01, spb-rt01, nsk-rt01
7. Прислать снимок экрана выполнения tcpdump при icpm запросе с рабочих станций

