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Поговорим немного о “ресурсных записях” (они же RR). Согласно википедии, их около 50, но обычно используется не более десятка. Список самых популярных вы найдёте ниже
	Тип
	Название
	Пример
	Комментарий

	SOA
	Start of [a zone of] authority record 
	dig +short linkmeup.ru SOA
ns1.selectel.org. support.selectel.ru. 2022081743 10800 3600 604800 86400
	“Главная” запись в зоне. Здесь есть: 
· адрес мастер-сервера зоны (ns1.selectel.org), 
· контакт администратора (support.selectel.ru, где первую точку нужно заменить на @), 
· версия файла зоны (2022081743),
· набор таймаутов, определяющих работу зоны. Подробнее, можно прочитать тут

	NS
	Name server record
	dig +short linkmeup.ru NS
ns2.selectel.org.
ns4.selectel.org.
ns1.selectel.org.
ns3.selectel.org.


	Эта запись указывает, какие DNS-серверы отвечают за данную зону

	A
	Address record (IPv4)
	dig +short linkmeup.ru A
23.111.117.4
	Это самый популярный тип записи. Переводит символьное имя домена в IP-адрес. Для одного домена может только быть одна A-запись, но она может содержать несколько ip-адресов

	AAAA
	Address record (IPv6)
	dig +short linkmeup.ru AAAA
2a05:93c2:25:1::1
	(читается как Quad-A) Тоже самое, но для IPv6

	CNAME
	Canonical name record
	dig +short www.linkmeup.ru CNAME
linkmeup.ru.
	Алиас, ведущий на другую запись. RFC рекомендует (should), что CNAME должен указывать на A-запись, но можно и на другой CNAME, если очень нужно.
Нюанс: корневая запись зоны не может быть CNAME (почему? прочитайте RFC и попробуйте догадаться сами, или спросите при случае у нас)

	MX
	Mail exchange record 
	dig +short linkmeup.ru MX
10 mx.yandex.net.
	Эта запись показывает, какой сервер (или серверы) обслуживают почту этого домена, с указанием приоритета

	PTR
	Pointer-to-record
	dig +short -x 23.111.117.4
proxy03.linkmeup.ru.
	“Обратная” запись, которая ищет символьное имя для IP-адреса.
Специально для этого типа записей поддерживается доменная зона .arpa
Обратите внимание на точку в конце - зто не опечатка

	TXT
	Text record
	dig +short linkmeup.ru TXT
"yandex-verification: 27bc84c6327b3276"
"v=spf1 +a +mx +a:tech.linkmeup.ru -all"
"v=spf1 include:_spf.google.com ~all"


	Произвольная текстовая запись. Здесь можно хранить код для подтверждения владения доменом, служебные записи для работы электронной почты или любую другую информацию


Остальные встречаются исчезающе редко и нужны для довольно специфических целей (например, работы DNSSec).
В примерах указан вывод утилиты dig, работу которой мы разберём в одном из следующих шагов





Утилиты nslookup, dig
Полезные утилиты для диагностики работы протокола DNS
Утилита host
host - одна из самых старых и самых простых утилит. Может использоваться для получения IP-адреса хоста или наоборот - для получения DNS-имени по IP-адресу.
Например, так:
$>  host linkmeup.ru
linkmeup.ru has address 23.111.117.4
linkmeup.ru has IPv6 address 2a05:93c2:25:1::1
linkmeup.ru mail is handled by 10 mx.yandex.net.
$>  host 23.111.117.4
4.117.111.23.in-addr.arpa domain name pointer proxy03.linkmeup.ru.
В первом случае мы получили значения A, AAAA и MX-записей linkmeup.ru
Во-втором - PTR-запись для адреса 23.111.117.4
Все опции можно посмотреть с помощью ключа --help или через man host.
По-умолчанию, запрос идёт на рекурсивный сервер, указанный в /etc/resolv.conf. Это поведение можно переопределить:
$>  host linkmeup.ru 8.8.8.8
Using domain server:
Name: 8.8.8.8
Address: 8.8.8.8#53
Aliases:

linkmeup.ru has address 23.111.117.4
linkmeup.ru has IPv6 address 2a05:93c2:25:1::1
linkmeup.ru mail is handled by 10 mx.yandex.net.

Утилита nslookup
Более продвинутый инструмент, к тому же может работать в интерактивном режиме (о чём многие не догадываются).
$>  nslookup
> linkmeup.ru
Server:     127.0.0.1
Address:    127.0.0.1#53

Non-authoritative answer:
Name:    linkmeup.ru
Address: 23.111.117.4
Name:    linkmeup.ru
Address: 2a05:93c2:25:1::1
Вот так мы получили содержимое A и AAAA-записей linkmeup.ru
Попробуем запросить другой тип записи:
> set type=mx
> linkmeup.ru
Server:     127.0.0.1
Address:    127.0.0.1#53

Non-authoritative answer:
linkmeup.ru    mail exchanger = 10 mx.yandex.net.
А теперь сменим резолвер по-умолчанию:
> server 8.8.8.8
Default server: 8.8.8.8
Address: 8.8.8.8#53
> linkmeup.ru
Server:     8.8.8.8
Address:    8.8.8.8#53

Non-authoritative answer:
linkmeup.ru    mail exchanger = 10 mx.yandex.net.
Можно не использовать интерактивный режим, а сразу написать запрос:
$>  nslookup -type=mx linkmeup.ru 8.8.8.8
Server:     8.8.8.8
Address:    8.8.8.8#53

Non-authoritative answer:
linkmeup.ru    mail exchanger = 10 mx.yandex.net.
Обратите внимание на строку Non-authoritative answer. Она означает, что нам ответил рекурсивный сервер, а не авторитативный, на котором хранится зона. 
Давайте попробуем запросить и его:
$>  nslookup -type=mx linkmeup.ru ns1.selectel.ru
Server:     ns1.selectel.ru
Address:    188.68.203.10#53

linkmeup.ru    mail exchanger = 10 mx.yandex.net.
 
Утилита dig
Эта утилита не идёт в стандартной поставке дистрибутива, ставить её нужно отдельно, в составе dnsutils.
Эта утилита написана авторами DNS-сервера BIND, и из всех трёх обладает самой богатой функциональностью. Не буду здесь приводить все возможные сценарии, остановлюсь лишь на самых распространённых.
$> dig linkmeup.ru

; <<>> DiG 9.16.1-Ubuntu <<>> linkmeup.ru
;; global options: +cmd
;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 20572
;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 1

;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 1200
;; QUESTION SECTION:
;linkmeup.ru.      IN    A

;; ANSWER SECTION:
linkmeup.ru.     1200    IN    A    23.111.117.4

;; Query time: 244 msec
;; SERVER: 127.0.0.1#53(127.0.0.1)
;; WHEN: Вс окт 09 21:30:24 MSK 2022
;; MSG SIZE  rcvd: 56
Даже самый простой запрос возвращает кучу дополнительной информации, которая может быть полезна при дебаге.
Давайте чуть подробнее взглянем, что у нас есть в выводе:
; <<>> DiG 9.16.1-Ubuntu <<>> linkmeup.ru
;; global options: +cmd
;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 20572
;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 1
Тут у нас баннер с версией ПО, сам запрос и header запроса. Разбирать его подробно здесь я не буду. Желающие углубиться могут почитать, например, полезную доку от IANA.
;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 1200
Секция показывает опции и флаги EDNS, расширения DNS-протокола. Подробнее про EDNS можно почитать, например, здесь.
;; QUESTION SECTION:
;linkmeup.ru.      IN    A
То, что мы запрашивали. По-умолчанию запрашивается A-запись.
;; ANSWER SECTION:
linkmeup.ru.     1200    IN    A    23.111.117.4
Ответ от сервера. Обратите внимание на точку после .ru - именно так, с точкой на конце, выглядит “каноничная” нотация DNS-имени.
;; Query time: 244 msec
;; SERVER: 127.0.0.1#53(127.0.0.1)
;; WHEN: Вс окт 09 21:30:24 MSK 2022
;; MSG SIZE  rcvd: 56
В самом низу расположена служебная информация: время выполнения запроса, адрес резолвера, дата выполнения запроса и размер ответа.
Если дополнительная информация не нужна, можно сделать вывод короче:
$>  dig +short linkmeup.ru
23.111.117.4
Как видите, по-умолчанию запрашивается A-запись. Это легко исправить:
$>  dig +short linkmeup.ru AAAA
2a05:93c2:25:1::1
А вот так указать резолвер
$>  dig +short linkmeup.ru AAAA @8.8.8.8
2a05:93c2:25:1::1
Помните, в самом начале урока я рассказывал, как выполняется DNS-запрос? С помощью dig можно легко проверить всю цепочку ответов. Для этого выполните команду:
$>  dig +trace linkmeup.ru
Важно отметить, что при работе все три утилиты не учитывают порядок опроса, указанный в /etc/nsswitch.conf, а сразу обращаются к DNS-серверу.
В этом легко убедиться: если вы задали собственный алиас через файл /etc/hosts, то утилиты о нём ничего не узнают, и всё равно пойдут за ответом к DNS-серверу.








Полезные ссылки
· Мануал по systemd-resolved
· Мануал по плагину nss-myhostname, который резолвит локальные dns-имена
· О реализации split-DNS в systemd-resolved
· И ещё немного о systemd-resolved от инженеров RedHat
· Пример т.н. wildcard DNS-сервера с его помощью можно резолвить имена вида www-78-46-204-247.sslip.io в IP-адреса.
· Подробнее о wildcard DNS-записях в Wiki



Практическое задание
Предлагаем вам выполнить задание. Оно позволит закрепить и углубить знание по теме.
Для выполнения задания можете использовать свой компьютер или хост из лабораторного стенда.
Ход выполнения
1. В регионе nsk выпустить сервер nsk-srv01 в сеть интернет. Для этого вам пригодятся материалы предыдущих уроков. (подсказка: интерфейс ens4 сервера nsk-rt01 включён в тот же свич, что и интерфейс ens3 сервера nsk-srv01)
2. На сервере nsk-srv01 настроить резолвер systemd-resolved (см. скринкаст к уроку): в качестве DNS-сервера прописать любой из публичных резолверов (1.1.1.1, 8.8.8.8, и т.д.)
3. На роутере nsk-rt01 запустить tcpdump. Необходимо настроить фильтрацию пакетов таким образом, чтобы видеть только запросы и ответы по протоколу dns.
4. На сервере nsk-srv01 запустить ping до linkmeup.ru
5. На роутере nsk-rt01 настроить уровень детализации вывода tcpdump таким образом, чтобы видеть содержимое dns-пакетов (запросы и ответы). (подсказка: для сброса кэша резолвера просто перезапустите демон resolved)
6. На сервере nsk-srv01 в настройках systemd-resolved включить DNSoverTLS.
7. На сервере nsk-srv01 снова запустить ping до linkmeup.ru 
8. На роутере nsk-rt01 снова запустить tcpdump. Удостовериться, что обмен данными с сервером DNS идёт по порту DoT. Удостовериться, что данные зашифрованы и не могут быть прочитаны узлом nsk-rt01
Результат выполнения задания: скриншоты консоли с выводом tcpdump:
1. Plan text DNS: видны запросы к DNS-серверу и ответы (имя записи, тип и содержимое). На скриншоте должны быть только DNS-пакеты
2. DoT: виден обмен данными с DNS-сервером, но содержимое пакетов зашифровано

