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Практическое задание
Предлагаем вам выполнить задание. Оно позволит закрепить и углубить знание по теме.
Для выполнения задания можете использовать свой компьютер или хост из лабораторного стенда.
Firewall input
Нам требуется защитить наши региональные роутеры с внешних интерфейсов по протоколам IPv4 и IPv6.
Установите Iptables и прочие утилиты из наших уроков.
Выберете один из регионов и работайте с ним. 
Нам требуется сделать следующие настройки:
· Разрешить Established/Related трафик в цепочке INPUT
· Запретить Invalid пакеты с внешнего интерфейса ens3
· Разрешить icmp пакеты до нашего роутера
· Разрешить SSH подключение к нашему роутеру
· Запретить все остальные подключения из интерфейса ens3
После написаний правил iptables не забудьте сделать сохранение настроек в файл и сохранить настройки в системе.
Просканируйте с другого регионального роутера настроенный firewall с помощью утилиты nmap (Например nmap 192.0.2.254) .
Перенесите данные настройки на остальные роутеры – msk-rt01, sbp-rt01, nsk-rt01(Сохранение iptables-save > filename, восстановление iptables-restore < filename).
Адаптируйте настройки для IPv6 (для корректной работы IPv6 потребуется открыть icmpv6)
В ответ к заданию необходимо прислать:
Результаты iptables-save и ip6tables-save с msk-rt01









3.8.5

Практическое задание
Предлагаем вам выполнить задание. Оно позволит закрепить и углубить знание по теме.
Для выполнения задания можете использовать свой компьютер или хост из лабораторного стенда.
Firewall forward
Для защиты нашей локальной сети и серверов, которые находятся в ней нам потребуется настроить chain FORWARD, отвечающую за транзитный трафик.
Выберете один из регионов и работайте с ним. 
Нам требуется сделать следующие настройки:
· Разрешить Established/Related трафик в цепочке FORWARD
· Запретить Invalid пакеты с внешнего интерфейса ens3
· Запретить все остальные подключения из интерфейса ens3, кроме DST-NAT
Перенесите данные настройки на остальные роутеры – msk-rt01, sbp-rt01, nsk-rt01(Сохранение iptables-save > filename, восстановление iptables-restore < filename).
Адаптируйте настройки для IPv6 (для корректной работы IPv6 потребуется открыть icmpv6)
В ответ к заданию необходимо прислать:
Результаты iptables-save и ip6tables-save с spb-rt01
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Практическое задание
Предлагаем вам выполнить задание. Оно позволит закрепить и углубить знание по теме.
Для выполнения задания можете использовать свой компьютер или хост из лабораторного стенда.
Firewall OUTPUT
Для защиты от скомпрометированных сервисов можно использовать цепочку OUTPUT
Ход выполнения:
1. Выберете один из регионов и работайте с ним. 
2. Разрешите Established/Related трафик в цепочке OUTPUT
3. Разрешите SSH трафик на другие узлы(tcp 22 dst-port)
4. Разрешите SSH трафик от службы SSH ( tcp 22 src-port)
5. Разрешите ICMP трафик
6. Запретите остальной трафик
7. Перенесите данные настройки на остальные роутеры – msk-rt01, sbp-rt01, nsk-rt01(Сохранение iptables-save > filename, восстановление iptables-restore < filename)
8. Адаптируйте настройки для IPv6 (для корректной работы IPv6 потребуется открыть icmpv6)
9. После настройки цепочки OUTPUT вы не сможете сканировать c помощью nmap 
В ответ к заданию необходимо прислать:
Пришлите результаты iptables-save и ip6tables-save с nsk-rt01
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Практическое задание
Предлагаем вам выполнить задание. Оно позволит закрепить и углубить знание по теме.
Для выполнения задания можете использовать свой компьютер или хост из лабораторного стенда.
Цепочки
Постепенно сотрудников в офисах становится все больше, и наше руководство начинает беспокоиться об утечках информации и возможных вирусных атаках. Поэтому было принято решение на всех роутерах компании настроить выход в глобальную сеть, только с использованием разрешенных портов и протоколов.
Выберете один из регионов и работайте с ним. 
Наша задача создать пользовательскую цепочку со следующими параметрами – цепочка FORWARD и out-interface ens3.
В новую цепочку добавляем списки TCP портов 443, 80, 8080, 993, 995, 465, 587
Так же списки UDP портов 443, 80, 5060
Дополнительный протокол ICMP
DROP/REJECT всего остального трафика
Перенесите данные настройки на остальные роутеры – msk-rt01, sbp-rt01, nsk-rt01(Сохранение iptables-save > filename, восстановление iptables-restore < filename)
Адаптируйте настройки для IPv6 (для корректной работы IPv6 потребуется открыть icmpv6)
В ответ к заданию необходимо прислать:
Результаты iptables-save и ip6tables-save с msk-rt01
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Практическое задание
Предлагаем вам выполнить задание. Оно позволит закрепить и углубить знание по теме.
Для выполнения задания можете использовать свой компьютер или хост из лабораторного стенда.
IP-set
· Установите IP-set
· Заполните IP-set адресами для связи с вашим роутером
· Внесите адреса 192.0.0.254, 192.0.0.1, 192.0.2.254, 203.0.113.254, 203.0.113.1, 198.51.100.254, 198.51.100.1
Измените правило на одном из роутеров для доступа к SSH в цепочке INPUT
Перенесите данные настройки на остальные роутеры – msk-rt01, sbp-rt01, nsk-rt01(Сохранение iptables-save > filename, восстановление iptables-restore < filename)
Адаптируйте настройки для IPv6 (для корректной работы IPv6 потребуется открыть icmpv6)
Адреса для IPv6 2001:2:1:100::/56, 2001:2:1:200::/56, 2001:2:1:300::/56, 2001:2:1:400::/56,  2001:2:1::1, 2001:2:1::, 2001:2:1:2::1, 2001:2:1:2::, 2001:2:1:1::1, 2001:2:1:1::,  2001:2:1:3::1, 2001:2:1:3::
В ответ к заданию необходимо прислать:
Пришлите результаты iptables-save и ip6tables-save с nsk-rt01 и ipset -L



К сожалению выяснилось, что работать с внешним миром по протоколу IPv6 полностью пока невозможно – большое количество ресурсов доступно только по IPv4, а построение схемы IPv6 to IPv4 выглядит гораздо сложнее, чем использование Dual Stack(Одновременной работы IPv4 и IPv6).
Поэтому в компании начинается работа с глобальной IPv4 сетью интернет и для безопасности нам потребуется настроить Firewall, а также NAT для выхода наших сотрудников в IPv4 интернет и публикации IPv4 ресурсов во внешнюю сеть.


