[bookmark: _GoBack]Практическая работа
Инструкция подключения к стенду. Чтобы запустить стенд данного модуля, нужно запустить стенд с любой страницы данного модуля.
Переходим в каталог docker_course/practice/11.docker_security
Привилегированные контейнеры
docker run --privileged --rm -it nginx bash mkdir /mnt/hdd & mount /dev/sda1 /mnt/hdd Видим хостовую файловую систему
Distroless контейнеры
Проверяем наличие утилит в контейнерах
docker run --rm -it --entrypoint bash gcr.io/distroless/java-debian10 
docker run --rm -it gcr.io/distroless/java-debian10 apt install bash
docker run --rm -it gcr.io/distroless/java-debian10 ping ya.ru
Собираем контейнер from:scratch
Смотрим докерфайл, демонстрирующий сборку from:scratch сat Dockerfile
ls -lrt смотрим размер файла hello
docker build --tag hello .
docker image ls hello - размер такой же как у бинаря
docker run --rm hello




















Повышаем привилегии на сервере с использованием docker
Переходим в каталог docker_course/practice/11.docker_security/tasks/Part_1
В теоретической части мы узнали, что docker запускает демон от рута и что это небезопасно.
Так же мы узнали, что важно своевременно обновлять ПО на серверах, потому что оно может содержать серьёзные уязвимости.
Давайте на практике посмотрим, как это может помочь получить повышенные привилегии.
DISCLAIMER
Так как это образовательная задача у вас останется возможность войти под root через sudo.
Это нужно, чтобы проверить себя и чтобы починить стенд, если что-то пойдет не так.
Пожалуйста, не используйте пользователя root для решение задания, ведь тогда оно потеряет всякий смысл.
Используем привилегированный режим
Используя привилегированный режим контейнера нужно создать файл /priv с содержимым "PWND!"
Используем уязвимость CVE-2019-5736 старой версии runc
Совершенно случайно на нашем сервере стоит очень старая версия docker и, что более важно, runc.
Сама уязвимость детально описана вот тут: https://unit42.paloaltonetworks.com/breaking-docker-via-runc-explaining-cve-2019-5736/
А вот в этом репозитории есть proof of concept эксплуатации уязвимости https://github.com/Frichetten/CVE-2019-5736-PoC
Мы подготовили для вас dockerfile, а вам нужно с помощью данной уязвимости создать файл /CVE с содержимым "PWND!"
Если вы случайно заменили runc чем-то не тем, то используйте данную команду, чтобы восстановить стенд в рабочее состояние.
Используйте команду
sudo yum --enablerepo=docker-ce-stable reinstall containerd.io-1.2.0-3.el7 docker-ce-18.09.0-3.el7 docker-ce-cli-18.09.0-3.el7
Для восстановления стенда, если вы сломали runc
Если всё сделали, запустите фаил check_me.sh, он проверит
Если совсем зашли в тупик
Ответ (один из его возможных вариантов) можно найти в этом же каталоге с кодом для задания - в папке _answer.


















Запустим привычный нам nginx более безопасно
Переходим в каталог docker_course/practice/11.docker_security/tasks/Part_2
Убираем лишние capabilities
Нужно запустить контейнер nginx с минимально необходимыми capabilities.
Запущенный контейнер должен называться nginx-uncap
Пожалуйста, используйте контейнер nginx:1.21.3
Подсказка в файле ./_answer/clue_1.md
Запускаем nginx не от root
По-умолчанию в контейнере nginx:1.21.3 используется пользователь root.
Нужно собрать свой контейнер используя за основу (FROM) nginx:1.21.3, в котором будет использоваться пользователь nginx.
Подсказка в файлах ./_answer/clue_2.md и ./_answer/clue_3.md
Запущенный контейнер должен называться nginx-rootless
Теперь запустить nginx-rootless без лишних capabilities
Запущенный контейнер должен называться nginx-rootless-uncap и отвечать на localhost:8081
Подсказка в файле ./_answer/clue_4.md
Если всё сделали, запустите фаил check_me.sh, он проверит
Если совсем зашли в тупик
Ответ (один из его возможных вариантов) можно найти в этом же каталоге с кодом для задания - в папке _answer.

