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Крутая детективная история:

https://sysdig.com/blog/container-isolation-

gone-wrong/
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Контейнеры всё равно используют 

общие ресурсы, порой косвенно:
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Хостовая ОС 

Надежные пароли

Минимальные права

Минимум ПО

SELinux/AppArmor

И т.д.
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ПО не идеально

Критические уязвимости находят чаще, чем вы 

думаете
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Уязвимости

https://www.stackrox.com/post/2019/02/the-runc-vulnerability-a-deep-dive-on-protecting-yourself/
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Уязвимости. Что же делать?

Обновляться!

Не использовать UID 0 (root) в контейнерах

Не пользоваться образами, которым вы не доверяете

Использовать статические и динамические анализаторы



Уязвимости. Обновляться!



Как часто обновляете ПО?

ⓘ Start presenting to display the poll results on this slide.
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Уязвимости. Root. 

Стараемся не использовать Root в контейнерах

Он почти никогда не нужен

Это не сложно

Ваши контейнеры будут работать в openshift!



Уязвимости. Root. Меняем пользователя

FROM ubuntu
RUN mkdir /app
RUN groupadd -r user && useradd -r -s /bin/false -g user 
user
WORKDIR /app
COPY . /app
RUN chown -R user:user /app
USER user
CMD node index.js
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Уязвимости. Образы

Смотрим Dockerfile

Собираем сами из репозитория

Используем официальные образы



Уязвимости. Образы

vulnerabilities in official container images
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Уязвимости. Анализаторы

Статические Динамические
Всё вместе

(но платно)
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Уязвимости. Линтеры и анализаторы
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Capabilities

Docker run Image --priveleged

wget -O - http://сайт/скрипт.sh | bash

Одно и то же!
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Capabilities

Иногда даже базовые Capabilities излишни

В идеале оставляем только нужные

Например:

docker run -d --cap-drop=all --cap-add=setuid --
cap-add=setgid fedora
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Минимизировать площадь атаки

Distroless

From: scratch

From: alpine/debian тоже неплохо
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Distroless

Только рантайм и ничего больше

gcr.io/distroless/static-debian10

gcr.io/distroless/base-debian10

gcr.io/distroless/java-debian10

gcr.io/distroless/cc-debian10

gcr.io/distroless/nodejs-debian10

https://github.com/GoogleContainerTools/distroless

https://github.com/GoogleContainerTools/distroless/blob/master/base/README.md
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Distroless. Пример

# Start by building the application.
FROM golang:1.13-buster as build

WORKDIR /go/src/app
ADD . /go/src/app

RUN go get -d -v ./...

RUN go build -o /go/bin/app

# Now copy it into our base image.
FROM gcr.io/distroless/base-debian10
COPY --from=build /go/bin/app /
CMD ["/app"]



FROM: Scratch
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Подписанные контейнеры

sudo export DOCKER_CONTENT_TRUST=1

Верификация издателя и целостности контейнера

Подпись отдельно для каждого тега

Latest может быть не подписан, а 3.1.6 подписан



PS
Пожалуйста, не тащите sshd в контейнеры!



Спасибо!
southbridge.io slurm.io


