
О Н Л А Й Н - О Б РА З О В А Н И Е



Меня хорошо слышно
&& видно? 

Напишите в чат, если есть проблемы!

Ставьте       если все хорошо+



Поиск и эксплуатация
уязвимостей



B0f



Пример тестовой программы



Скомпилируем «правильно»

В Visual Studio заходим в свойства проекта и выставляем такие 

настройки:

C/C++

• General: Debug Information Format: Program Database (/Zi)

• Code Generation: Security Check: Disable Security Check (/GS-)

• Code Generation: Basic Runtime Checks: Uninitialized variables (/RTCu)

Linker

• Advanced: Randomized Base Address: No (/DYNAMICBASE:NO)

• Advanced: Data Execute Prevention (DEP): No (/NXCOMPAT:NO)



Скомпилируем «правильно»

Это отключит програмный DEP, ASLR и стековые куки

C/C++

• General: Debug Information Format: Program Database (/Zi)

• Code Generation: Security Check: Disable Security Check (/GS-)

• Code Generation: Basic Runtime Checks: Uninitialized variables (/RTCu)

Linker

• Advanced: Randomized Base Address: No (/DYNAMICBASE:NO)

• Advanced: Data Execute Prevention (DEP): No (/NXCOMPAT:NO)



Функционал

Программа ожидает подключения и принимает пакет данных такого 

формата:

Размер пакета Данные

4 байта

И выводит данные пакета на экран



Уязвимая «vuln»

Размер аргументов – 4 байта [buf указатель]

Размер локальных переменных – 4 + 4 + 200 = 208 байт



Проанализируем код

Размер аргументов – 4 байта [buf указатель]

Размер локальных переменных – 4 + 4 + 200 = 208 = 0xD0 байт



Вспомним...

1. Backup EBP

2. сохранение текущей вершины стека в EBP

3. резервироование места под локальные переменные и их инициализация



Количество байт до адреса возврата

Размер аргументов – 4 байта [buf указатель]

Размер локальных переменных – 4 + 4 + 200 = 208 байт

[209 – 212] старое содержимое регистра ebp

[213 – 217]  адрес возврата



Проверка

Отправим такой пакет:

217 AAAAAAAAAAAAAA…AAAAAAABBBB\x11\x22\x33\x44

4 байта [0-208] – «мусор» EBP ret Addr

EBP станет равен 0x42424242

А адрес возврата 0x44332211



Проверка

Отправим такой пакет:

217 AAAAAAAAAAAAAA…AAAAAAABBBB\x11\x22\x33\x44

4 байта [0-208] – «мусор» EBP ret Addr

EBP станет равен 0x42424242

А адрес возврата 0x44332211



Прототип Poc

datasize_char – содержит в себе число 217



Прототип Poc

Ebp = 0x42424242

EIP  = 0x44332211



Эксплуатация

Ebp = 0x42424242

EIP  = 0x44332211

Что находится по адресу, лежащему в eax?



Эксплуатация

1. Вместо «мусора» мы поместим шелкод

2. Вместо 0x11223344 мы поместим адрес инструкции jmp eax



Эксплуатация

Адрес и инструкции jmp eax = 0x409365



Эксплуатация

Shell код получил управление!



ДЗ

Разобраться, почему во время 

вызова CreateProceaaA

появляется exception!



USE After FREE



Виртуальные функции

В чём разница?

class A {

public:

void foo() {

printf("Class A\n");

}

};

class B : public A {

public:

void foo() {

printf("Class B\n");

}

};

void g(A& arg) {

arg.foo();

}

int _tmain(int argc, _TCHAR* argv[])

{

B b;

A a;

g(b); // Class A

return 0;

}

class A {

public:

virtual void foo() {

printf("Class A\n");

}

};

class B : public A {

public:

virtual void foo() {

printf("Class B\n");

}

};

void g(A& arg) {

arg.foo();

}

int _tmain(int argc, _TCHAR* argv[])

{

B b;

A a;

g(b); // Class B

return 0;

}



Объект в памяти

Для простоты



Объект в памяти

Для простоты



Вопрос на засыпку

Чем куча отличается от стека?



Вызов виртуальных функций

ТВФ – таблица виртуальных функций (VMT)

Секция данныхКуча Секция кода

Виртуальная 

функция

Push ebp;

Mov ebp, esp;

…

Объект

vtable

Var 1

Var 2

ТВФ

Function1

Function2

Function3



Вызов виртуальных функций

Создание и связывание объектаA)

Секция данных Секция кода

Виртуальная 

функция

Push ebp;

Mov ebp, esp;

…

Объект 1

Vtable 1

Var 1

Var 2

ТВФ

Function1

Function2

Function3

Объект 2

Vtable 2

Var 1

Var 2

Pointer to object 1

1) Создание объекта

2) Создание указателя на объект

3) Удаление объекта

4) Заполнение памяти адресом шеллкода

5) Вызов функции удаленного объекта



Вызов виртуальных функций

B) Освобождение объекта 1

Секция данных Секция кода

Виртуальная 

функция

Push ebp;

Mov ebp, esp;

…

ТВФ

Function1

Function2

Function3

Объект 2

Vtable 2

Var 1

Var 2

Pointer to object 1

1) Создание объекта 2

2) Создание указателя на объект 1

3) Удаление объекта 1

4) Заполнение памяти адресом шеллкода

5) Вызов функции удаленного объекта



Вызов виртуальных функций

C) Выделение памяти в кучи такого же размера и её инициализация

Секция данных Секция кода

Виртуальная 

функция

Push ebp;

Mov ebp, esp;

…

ТВФ

Function1

Function2

Function3

Объект 2

Vtable 2

Var 1

Var 2

Pointer to object 1

1) Создание объекта

2) Создание указателя на объект

3) Удаление объекта

4) Заполнение памяти адресом шеллкода

5) Вызов функции удаленного объекта

SHELL-CODE

SHELL-CODE

SHELL-CODE

SHELL-CODE



Вызов виртуальных функций

D) Вызов метода связанного объекта

Секция данных Секция кода

Виртуальная 

функция

Push ebp;

Mov ebp, esp;

…

ТВФ

Function1

Function2

Function3

Объект 2

Vtable 2

Var 1

Var 2

Pointer to object 1

1) Создание объекта

2) Создание указателя на объект

3) Удаление объекта

4) Заполнение памяти адресом шеллкода

5) Вызов метода удаленного объекта

SHELL-CODE

SHELL-CODE

SHELL-CODE

SHELL-CODE



Напишем пример

Класс, имеющий только один метод getName



Heap spray

 Имеет смысл использовать под x86

 Позволяет угадать объект в памяти

 Позволяет перезаписать VMT



Heap spray

 Имеет смысл использовать под x86

 Позволяет угадать объект в памяти

 Позволяет перезаписать VMT



Heap spray

 Имеет смысл использовать под x86

 Позволяет угадать объект в памяти

 Позволяет перезаписать VMT



Отслеживание ошибок

 Детект на обращение к освобождённому участку



Отслеживание ошибок

 Детект на обращение к освобождённому участку



Отслеживание ошибок

PageHeap + трассировка



Дополнительные занятия

bof/uaf example + DBI PIN

Руткиты/Буткиты



Вопросы???



Пакулов Артур



Спасибо
за внимание!


